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WPROWADZENIE

XXI edycja seminarium naukowego z cyklu ,Dwuglos Nauki”, ktérej
organizatorami sa Oddzial Polskiej Akademii Nauk w Poznaniu i Wy-
dziatl Teologiczny Uniwersytetu im. Adama Mickiewicza w Poznaniu,
odbyla sie 28 listopada 2019 roku w Patacu Dzialyriskich, w siedzibie
Oddziatu PAN w Poznaniu. Tematem przewodnim sesji, ktérej tytut
brzmial Cybernetyka. Bezpieczeristwo. Prywatnosé, byla pozycja czlowieka
w cyberprzestrzeni, definiowanej jako przestrzeri komunikacyjna two-
rzona przez systemy powigzan internetowych, ktéra pozwala na
komunikowanie sie¢ w sieci i nawigzywanie relacji w czasie rzeczywistym
(M. Marczyk, 2018, Cyberprzestrzen jako nowy wymiar aktywnosci cztowieka
- analiza pojeciowa obszaru, ,Przeglad Teleinformatyczny” nr 1-2, s. 59-72).
W ramach sesji wygtoszono cztery referaty. Dwa z nich byt poswiecone
technologiom cybernetycznym, a dwa konsekwencjom filozoficzno-
-socjologicznym obserwowanym we wspolczesnych spoteczeristwach.
W niniejszej ksigzce zaprezentowane sg teksty nawiazujace do wyglo-
szonych referatow.

Cybernetyka, czyli nauka o sterowaniu oraz przesylaniu i przetwa-
rzaniu informacji w systemach technicznych, biologicznych i spotecz-
nych (wg PWN), rozwija sie niezwykle dynamicznie. Blisko 30 lat temu,
byto to w 1991 roku, Internet stal si¢ w Polsce oficjalnie dostepny.
Mozliwoé¢ korzystania z poczty elektronicznej niezwykle przyspieszyta
tempo komunikowana sie miedzy uzytkownikami, a swobodny dostep
do baz danych sprawil, ze uzyskanie poszukiwanych informacji stato sie
tatwe. Dodatkowo rozwdj telefonii komoérkowej sprawil, ze nieomal
kazdy z nas ma przy sobie urzadzenie (smartfon), ktére nie tylko umoz-
liwia komunikowanie sie glosowe, wizyjne czy tekstowe, ale réwniez
taczenie sie z ogélnoswiatowaq siecig internetowa. Do tego doszly serwisy
spotecznosciowe (Facebook, Instagram, Twitter), ktére sprawily, ze
mozemy na biezaco $ledzi¢ losy uzytkownikéw tych serwiséw, ktorzy
zdecydowali sie na taka forme autoprezentacji (zdjecia z wakagji,
zdarzenia z zycia rodzinnego, wyrazanie pogladéw, opinii itp.).
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Ponadto powszechny stal sie¢ marketing internetowy. Trudno sobie
wyobrazi¢ codzienne funkcjonowanie bez dostepu do informacji ,tu
i teraz”. Siedzimy przy komputerze lub siegamy do kieszeni po
smartfona i w ciggu kilkunastu sekund mozemy dotrze¢ do wybranego
artykulu naukowego, bazy danych, najnowszych informacji politycz-
nych, sportowych, kulturalnych, wytyczy¢ droge do wybranego celu lub
kupi¢ lodéwke, buty czy inny produkt. Ale ten luksus ma swoja cene,
ktérej niejednokrotnie wolelibysmy unikna¢.

Ogromne mozliwoéci wspodlczesnych komputeréw oraz specjalis-
tyczne oprogramowania powigzane z siecig internetowa umozli-
wiaja $ledzenie nieomal kazdego naszego kroku dzieki kamerom na
skrzyzowaniach ulic, w tramwajach, pociggach, na lotniskach,
w samochodach, na kaskach motocyklistéw. Analizy socjologiczne
i psychologiczne pozwalaja na przygotowanie spersonalizowanych
informacji wysylanych do uzytkownikéw mediéw spotecznosciowych
w celu wptywu na ich decyzje, takze wyborcze. Co wiecej, wyrafinowane
oprogramowania pozwalaja na ,infekowanie” telefonéw komoérko-
wych, bez wiedzy uzytkownika, w celu kontrolowania i przetwarzania
tresci wiadomosci przesytanych w mailach czy SMS-ach. Nieco ponad
20 lat temu (1998) trafit na ekrany kin film pt. Truman show, w ktérym
zycie gtéwnego bohatera bylo $ledzone (bez jego wiedzy) od narodzin
przez kilka tysiecy ukrytych kamer, a wszyscy ludzie wokoét niego to
aktorzy, ktérzy steruja jego zyciem. Co wiecej, nagrania z zycia sa
emitowane w formie serialu telewizyjnego. Film ten mozna dzisiaj
traktowac jako zwiastun wspolczesnej pozycji cztowieka w cyberprze-
strzeni. A przeciez ta najblizsza i nieco dalsza przyszlos¢ przyniesie
kolejne osiggniecia technologiczne. Czy jesteSmy na nie przygotowani?
Czy aktualna cyberprzestrzen czyni nas wolniejszymi, bezpieczniejszy-
mi, szczesliwszymi?

Pozycja cztowieka w cyberprzestrzeni, w wymiarze socjologicznym,
psychologicznym, etycznym, filozoficznym czy prawnym, to zagadnie-
nia bardzo aktualne i wazne. Publikowane sg podreczniki akademickie
(np. M.R. Jabtoniska, 2018, Czlowiek w cyberprzestrzeni. Wprowadzenie do
psychologii Internetu, Wydawnictwo Uniwersytetu bLoédzkiego) oraz
uruchomiane sa kierunki studiéw (np. czlowiek w cyberprzestrzeni,
studia I stopnia na Uniwersytecie Kardynala Stefana Wyszyriskiego
w Warszawie) poswiecone temu zagadnieniu.

Mam nadzieje, ze lektura kolejnych rozdzialéw niniejszej ksigzki
uswiadomi nam mozliwosci wspdlczesnej cybernetyki oraz konsekwen-
cje wynikajace z tego dla czlowieka. Dwa sposréd tych rozdzialow
skoncentrowane sg na postepie technologicznym cybernetyki, a kolejne
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dwa na jego kontekscie filozoficznym i socjologicznym. Autorami
rozdzialéw w niniejszej ksigzce sg prelegenci XXI sesji , Dwugtos Nauki”:
» prof. dr hab. Krzysztof Stachewicz z Uniwersytetu im. A. Mickiewicza

w Poznaniu,

+ prof. UMK dr hab. Radostaw Sojak z Uniwersytetu Mikolaja

Kopernika w Toruniu,

* dr inz. Maciej Milostan oraz dr inz. Michat Szychowiak z Politechniki

Poznanskiej.

PT Prelegentom wyrazam gorace podziekowanie za przyjecie zapro-
szenia do udzialu w seminarium oraz przygotowanie tekstoéw wyglo-
szonych referatéw. Pragne takze podziekowaé¢ Panu prof. dr. hab.
inz. Romanowi Slowinskiemu, czl. rzecz. PAN, oraz o. prof. UAM
dr. hab. Sergiuszowi Niziriskiemu OCD za przewodniczenie sesjom
i prowadzenie dyskusji.

Prof. dr hab. Marek Switoriski, czl. koresp. PAN
Prezes Oddziatu Polskiej Akademii Nauk w Poznaniu






NOWE TECHNOLOGIE I MY.
GDZIE SIE PODZIALA NASZA
PRYWATNOSC?

MIiCcHAE. SZYCHOWIAK

Politechnika Poznariska

Niewatpliwie zyjemy dzi§ w $wiecie permanentnej inwigilacji, w ktérym
nieustannie, zachlannie i coraz bardziej inwazyjnie pozyskuje sie
i gromadzi nasze prywatne dane. Szacuje sie, ze w 2020 roku ich rozmiar
siegnie dziesigtek zettabajtéw (tryliardéw bajtow)'. Lwia czeéé tych
informacji pochodzi z naszej Swiadomej codziennej aktywnosci w sieci
(wg szacunkéw przecietny uzytkownik Internetu poswieca mu ponad
2 godziny dziennie?), ale coraz wigkszy udzial w pozyskiwaniu danych
maja inne nowoczesne technologie, natarczywie zdobywajace kolejne
segmenty rynku. Zaréwno najprostsze, jak i te najwymyslniejsze gadzety
elektroniczne sg dzi$ wyposazane w mechanizmy komunikacji bezprze-
wodowej, umozliwiajace im dostep do naszych sieci domowych i dalej
do Internetu. W ciagu ostatnich 10 lat powstala i rozpowszechnita sie
niezliczona wrecz ilo$¢ technologii komunikacyjnych, protokotow,
funkgji i ustug, stworzonych - wedlug zapewnien twércéw - by ofero-
waé nam jak najwigeksza wygode korzystania z dobrodziejstw wirtual-
nego $wiata. A kolejne wynalazki juz ustawiaja sie w kolejce po swdj
kawatek rynku. Tylko czy aby na pewno jedynym celem ich istnienia jest
przemozna cheé uczynienia naszego zycia latwiejszym i wygodniejszym?

I'N. Patrignani, D. Whitehouse, Monica Gemo, ,,Forget About Privacy... or Not?”, IFIP AICT
526, pp. 76-85, 2018
> ,Average Time Spent per Day with Mobile Internet” www.emarketer.com
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Czy czeé¢ rynku nowych technologii przypadkiem nie celuje z premedy-
tacja w pozyskiwanie bodaj najcenniejszego dzi$ surowca naturalnego
naszej planety - informacji?

Informacje o nas, naszych zainteresowaniach, przyzwyczajeniach,
preferencjach, ktére mniej czy bardziej $wiadomie pozostawiamy po
swojej aktywnosci m.in. w serwisach spolecznosciowych, na forach
dyskusyjnych, przer6znych blogach, vlogach itp., stanowia prawdziwa
zyle zlota dla agencji reklamowych i marketingowych, oraz wielu innych
rodzajéw firm potrzebujacych ich do podejmowania decyzji bizneso-
wych. Informacje te s dostepne niemal na wyciggniecie reki i to na ogét
kompletnie za darmo. Nic dziwnego, ze wielu zainteresowanych nie
potrafi oprzec sie pokusie, opracowujac coraz to bardziej wyrafinowane
sposoby pozyskiwania naszych prywatnych danych.

Dzieje sie aktualnie w tej materii duzo, i to, niestety, duzo zlego. Na
tyle duzo, ze coraz wiecej instytucji rzadowych® i organizacji spotecz-
nych* zainteresowanych bezpieczenistwem i prywatnosécia obywateli bije
na alarm.

Za czesé zagrozen prywatnosci odpowiadaja stuzby i agencje rzadowe”.
Przykladowo Chiny rozpoczely wlasnie budowe krajowego systemu
oceniajacego swoich obywateli (China Social Credit System), w ramach
ktérego na indywidualnym koncie kazdego obywatela ChRL gromadzone
sa swoistego rodzaju punkty (przypominajgce w swej istocie punkty karne
przyznawane w wielu krajach za wykroczenia drogowe), bedace podstawa
indywidualnej oceny obywatela i ewentualnych przysztych decyzji admi-
nistracyjnych w odniesieniu do jego osoby. Tej punktacji podlega dos¢
pokazny zbiér codziennych aktywnosci - od nawykéw zakupowych
poczawszy, na aktywnosci spotecznej skonczywszy®.

* Przykladowo w Stanach Zjednoczonych: D. Solove, W. Hartzog, ,The FTC and the new
common law of privacy”’, Columbia Law Rev. 114(3), 583-676 (2014), https://www.ftc.gov/
news-events/media-resources/protecting-consumer-privacy/privacy-security-enforcement;
oraz w Unii Europejskiej: Parliamentary Assembly of the Council of Europe, Committee on
Legal Affairs and Human Rights, ,Draft Protocol amending the Convention for the Protection
of Individuals with regard to Automatic Processing of Personal Data”, ETS No. 108 + Report
14437, 2017.

4K Szymielewicz, K. Iwanska, ,Sledzenie i profilowanie w sieci”, Raport fundacji Panoptykon,
2019, https://panoptykon.org/sites/default/files/publikacje/panoptykon_raport_o_sledzeniu_
final.pdf; patrz tez: https://panoptykon.org/zapleczeinternetu.

> Przyktadowo: https://www.tvn24.pl/system-pegasus-i-pytania-do-cba-czarno-na-bia-
lym,964972,s.html.

¢ R. Botsman, »Big data meets Big Brother as China moves to rate its citizens”, Wired,
https://www.wired.co.uk/article/chinese-government-social-credit-score-privacy-invasion, 2017.
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Paradoksalnie, duzo wigksza skale osiagnat jednak miedzynarodowy
proceder pozyskiwania danych pojawiajacych sie w sieci przy udziale
samego uzytkownika, rozwiniety przez serwisy internetowe (media
spolecznosciowe, sklepy internetowe, instytucje finansowe i kredytowe
itp.) i aphkac;e mobilne instalowane we wszechobecnych telefonach
komérkowych’. Dane pozyskiwane z tych zZrédel sa zbierane przez
wyspecjalizowane firmy z sektora prywatnego - brokeréw danych
(zwykle o miedzynarodowym zasiegu) i wykorzystywane do profilowa-
nia konsumentéw, by ostatecznie zosta¢ odsprzedanymi dalej za jak
najwyzsza cene na elektronicznych gietdach danych osobowych.

Niektoére skutecznie wylansowane wéréd mlodziezy (i nie tylko) gry
mobilne, catkowicie darmowe - oczywiécie - nie stuza praktycznie
niczemu innemu jak tylko $ledzeniu uzytkownika, czego $wiadomos¢
wéréd tych ostatnich jest jeszcze caly czas niedostateczna®.

Niebezpieczenistwo potencjalnie najwiekszej skali moga skrywac
zyskujace popularno$é¢ wsréd konsumentéw na calym Swiecie rézno-
rodne elektroniczne gadzety, okredlane wspdélnym mianem Internetu
Rzeczy lub Internetu Przedmiotow (ang. Internet of Things, 1oT"). To
bardzo pojemna kategoria urzadzen, obejmujaca m.in. domowe urza-
dzenia sieciowe (routery dostepowe, koncentratory 1oT i in.), telewizory
SmartTV, kamery monitorujace, inteligentne termostaty, mierniki energii
i mediéw, zaréwki, ekspresy do kawy, lodéwki i jeszcze wiele, wiele
innych przedziwnych pomystéw naszpikowania przedmiotéw codzien-
nego uzytku elektronikg, skadinad zupelnie zbyteczng do ich normalnej
pracy. Bardzo reprezentatywnym tego przykiadem sa chociazby ,inte-
ligentne” materace do 16zek, wymagajace teraz elektrycznego zasilania
(a jakze!), by moéc swiadczyé swoje , inteligentne” ustugi uzytkownikowi.
Uzytkownikowi, no i - rzecz jasna - producentowi, ktéry zapewne
chetnie odsprzeda wszelkie pozyskane informacje dalej, np. brokerom
danych, najchetniej po cichu, na ile sie tylko da, bez zbytecznego ktopo-
tania uzytkownika tym faktem. I na ile akurat pozwoli mu obowiazujace
prawo (szczesliwie dla konsumentéw Unia Europejska narzuca tu pewne
ograniczenia wynikajace z RODO', jednak istotna trudnoscia okazuje sie

7 S. Kununka, N. Mehandjiev, P. Sampaio, ,,A Comparative Study of Android and iOS Mobile
Applications’ Data Handling Practices Versus Compliance to Privacy Policy”, IFIP AICT 526,
pp. 301-313, 2018.

8 D. Harborth, S. Pape, ,,Privacy Concerns and Behavior of Pokémon G. Players in Germany”,
IFIP AICT 526, pp. 314-329, 2018.

° J.H. Ziegeldorf et al., ,Privacy in the Internet of Things: threats and challenges”, Secur.
Commun. Netw. 7, pp. 2728-2742, 2014.

'% General Data Protection Regulation 2016/679/EU, http://eugdpr.org.
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fakt, iz zasady prawne okre$lane w uchwalanych przepisach zwykle nie
poddaja sie tatwemu przetozeniu na rozwigzania technologiczne majace
szanse sprawdzi¢ si¢ w praktyce'').

Tak czy inaczej, nagminne okazuja sie¢ by¢ przerézne formy
pozyskiwania prywatnych informacji przez urzadzenia IoT'?. Obszerne
analizy rynku urzadzen IoT pod wzgledem prywatnosci danych mozna
znalez¢é m.in. w wielu materialach konferencyjnych'®.

Ogromna liczba oferowanych na tym rynku produktéw niesie
zagrozenie nie tylko dla naszej prywatnosci, ale i szerzej rozumianego
bezpieczeristwa'® (w tym kontekécie coraz wiecej krajow zaczyna
niepokoi¢ fakt, iz zdecydowana wiekszos¢ komponentéw rynku elek-
tronicznego jest produkowana w Parstwie Srodka). Od co najmniej
2014 roku znane sa przypadki przejmowania przez hakeréw kontroli nad
tragicznie stabo zabezpieczonymi urzadzeniami domowymi (nawet
rzedu 100 tys. urzadzen jednorazowo'®) i wykorzystywania ich - catko-
wicie bez $wiadomosci wlascicieli - do réznego rodzaju nielegalnego
procederu, np. rozsytania pocztowego spamu. Zagrozenia nie omijaja
nawet tak pozornie niewinnej kategorii urzadzen jak elektroniczne
zabawki'® czy elektroniczne nianie'”.

"' M. Colesky, J.-H. Hoepman, C. Hillen, ,A critical analysis of privacy design strategies®,
IEEE Security and Privacy Workshops, pp. 33-40, 2016; patrz tez: O. Drozd, ,,Privacy Pattern
Catalogue: A Tool for Integrating Privacy Principles of ISO/IEC29100 into the Software
Development Process”, Privacy and Identity, IAICT vol. 476, pp. 129-140. Springer, 2016.

"> J. Brookman, ,Eroding Trust: How New Smart TV Lacks Privacy by Design and
Transparency”, IAPP, 2013, https://privacyassociation.org/news/a/erodingtrust-hownew-
smart-tv-lacks-privacy-by-design-and-transparency/, patrz tez: Shane Harris, ,,Your SmartTV
is Spying on You, Basically”, The Daily Beast, 2015, http://www.thedailybeast.com/articles/
2015/02/05/your-samsung-smarttv-is-spyingon-youbasically.html réwniez: https://zaufanatr-
zeciastrona.pl/post/szpieg-w-twoim-pokoju-o-telewizorach-sprytniejszych-od-widzow/.

® Przykladowo: Alexandr Railean, Delphine Reinhardt, ,Life-Long Privacy in the IoT?
Measuring Privacy Attitudes Throughout the Life-Cycle of IoT Devices”, IFIP AICT 526, pp.
132-149, 2018; réwniez: M. Elkhodr, et al.: ,,A review of mobile location privacy in the Internet
of Things”, 10™ Int’l Conference on ICT and Knowledge Engineering, 2012.

' Lily Hay Newman, ,,Pretty Much Every Smart Home Device You Can Think of Has Been
Hacked”, 2014, http://www.slate.com/blogs/future_tense/2014/12/30/the_internet_of_thing-
s_is_a_long way_from_ being secure.html.

!> Raport BITAG (Broadband Internet Technical Advisory Group), 2016, https://www.bitag.
org/report-internet-of-thing-security-privacy-recommendations.php.

16 Przyktadowo: https://sekurak.pl/barbie-z-interfejsem-wifi-shackowana-i-przerobiona-na-
szpiega/; rowniez: https://sekurak.pl/inteligentne-misie-przejete-wyciek-800-000-kont-dostep-
live-do-nagran-i-zdjec-uzytkownikow/.

7 Loulla-Mae Eleftheriou-Smith, »Baby Monitors, CCTV Cameras and Webcams from
U. Homes and Businesses Hacked and Uploaded onto Russian Website”, The Independent
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Szczegblnie powazne zagrozenia dotycza wszczepianych urzadzen
biomedycznych (ang. Implantable Medical Devices,IMD), takich jak
stymulatory serca, neurostymulatory, pompy insulinowe, kardiowerte-
ry/defibrylatory, monitory pulsu, cisnienia, ECG, EMG itp. Wiekszos¢
tego typu urzadzen stosuje bardzo slabe zabezpieczenia - wystarczy
wspomnieé¢ cho¢by protokoty komunikacyjne bez uzycia szyfrowania czy
uwierzytelnianie dostepu poprzez hasta stabej jakosci'®. Catkiem realne
scenariusze ataku moga obejmowaé¢ np. przypadki émiertelnego po-
razenia pradem o wysokim napieciu (ok. 830V) z defibrylatora, zmiane
czestotliwosci pracy stymulatora serca czy wymuszenie ciaglej transmisji
radiowej z urzadzenia (kto wie, moze nawet poprzez masowe wysylanie
spamu, w niedalekiej przyszlosci?) i tym samym znacznie przyspieszone
wyladowanie baterii.

Osobna kategorie zagrozen niesie ze soba coraz powszechniejsze
monitorowanie i §ledzenie obywateli. Technologia pozwala tu na bardzo
wiele'®. Reprezentatywnym przykladem moga by¢ podtaczone do glo-
balnej sieci samochody profilujace kierowcéw, przesylajace do centrow
danych producenta informacje o historii wozu, w tym predkosci
podrézowania, spalaniu oraz wspolrzedne geograficzne (tras i miejsc
parkowania)®

Najpowszechniej dostepnymi danymi wykorzystywanymi wspoiczes-
nie do $ledzenia aktywnosci sa metadane lokalizacyjne, rejestrowane
m.in. wraz ze zdjeciami robionymi aparatami fotograficznymi lub
telefonami wyposazonymi w uklady lokalizacyjne (np. GPS lub
GLONASS). Owe metadane, domyslnie zapisywane w nagléwkach
plikéw graficznych przechowujacych takie fotografie, posréd wielu
réznych informacji zawieraja dokladng date zrobienia zdjecia, wspét-
rzedne geograficzne i marke aparatu fotograficznego. Co prawda
metadane lokalizacyjne mozna z takich plikéw latwo usuna¢, jednak
wiekszo$¢ z nas tego nie czyni, prawdopodobnie nie dostrzegajac takiej
potrzeby lub nie bedac nawet sSwiadomymi, ze taka mozliwos¢ istnieje.

(Nov. 20, 2014), http://www.independent.co.uk/life-style/gadgets-and-tech/baby-moni
torscctv-cameras-and-webcams-from-uk-homes-and-businesses-hacked-and-uploaded-onto
russian-website-9871830.html.

'8 https://ics-cert.us-cert.gov/alerts/ICS-ALERT-13-164-01.

1 J. Brookman, G.S. Hans, ,,Why Collection Matters: Surveillance as a De Facto Privacy
Harm?”, 2013, http://www.futureofprivacy.org/wp-content/uploads/BrookmanWhy-Collection-
Matters.pdf.

20 M. Corkery, J. Silver-Greenberg, ,,Miss a Payment? Good Luck Moving That Car”, The New
York Times, Sept. 24, 2014, http://dealbook.nytimes.com/2014/09/24/miss-apayment-good-
luck-moving-that-car/.
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Z tego powodu w 2018 roku doszto do kilku incydentéw zwigzanych
z nieSwiadomym ujawnianiem tajnych lokalizacji przez pracownikéw
uzywajacych telefonéw z GPS, w ktérych to przypadkach tajne osrodki
wojskowe zostaly niechcacy zdekonspirowane przez pozornie niewinna
analize metadanych rejestrowanych przez aplikacje zainstalowane
w telefonach personelu?.

Oczywiscie z metadanych od lat korzystaja stuzby specjalne. Juz
Edward Snowden ujawnil, ze amerykariska Agencja Bezpieczeristwa
Narodowego (NSA) kataloguje fotografie wgrywane przez uzytkowni-
kéw Internetu do sieci i umozliwia ich przeszukiwanie pod katem
metadanych (np. ,znajdZz zdjecia wykonane tym samym aparatem”,
,wykonane w tym miejscu”)*%. Do wiadomoéci publicznej przeciekly tez
informacje na temat programu RIOT, ktéry profiluje obywateli na
podstawie informacji zbieranych z ich profili w sieciach spolecznoscio-
wych®. Choé¢ zwykli obywatele nie maja dostepu do narzedzi NSA, to
moga skorzysta¢ z co najmniej kilku dostepnych powszechnie ustug
pozwalajacych na $ledzenie lokalizacji oséb z wykorzystaniem np.
metadanych publikowanych przez nich zdje¢. Jednym z takich serwiséw
jest PleaseRobMe.com, monitorujacy portale spolecznosciowe w celu
ustalenia prawdopodobnej aktualnej lokalizacji uzytkownikéw i wy-
chwytujacy tych z nich, ktérzy w danej chwili znajduja sie poza domem,
sugerujac przy okazji, czyje mieszkanie jest zatem najprawdopodobniej
obecnie puste.

W sukurs zwyklym uzytkownikom moga przyjé¢ dostepne w Interne-
cie r6zne narzedzia ograniczajace w duzym stopniu wycieki osobistych
informacji. I tak przykltadowo, ochrona przed sledzeniem jest wbudo-
wana w niektére przegladarki internetowe (np. Mozilla Firefox) badz
mozliwa do latwego dodania przez zainstalowanie odpowiednich tzw.
rozszerzen przegladarki (np. Lightbeam).

Godne szerszego polecenia jest tez mobilne narzedzie Spy Aware*,
przydatne do monitorowania wyciekéw danych dokonywanych przez
aplikacje zainstalowane w telefonie. W istocie jest to aplikacja Sledzaca
aplikacje Sledzace. Jak widaé, Sledzenie moze by¢ bronig obusieczna,

21 przyktadowo: https://www.theguardian.com/world/2018/jan/28/fitness-tracking-app-gives-
away-location-of-secret-us-army-bases. réwniez: https://www.bellingcat.com/resources/arti-
cles/2018/07/08/ strava-polar-revealing-homes-soldiers-spies/.

2 https://niebezpiecznik.pl/post/xkeyscore-jeszcze-gorszy-niz-prism-czyli-nsa-zbiera-wszyst-
ko-co-robisz-w-sieci/.

2> https://niebezpiecznik.pl/post/riot-rzadowy-system-inwigilacji-przez-serwisy-spolecznos-
ciowe/.

4 https://play.google.com/store/apps/details?id=com.ls.android.threatmonitor.
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totez warto cho¢ od czasu do czasu sprébowaé uzy¢ jej na wlasng
korzysé.

Szczedliwie dla nas wszystkich mozna juz zaobserwowaé pewne
proby podejmowania wysitkéw zmierzajacych do ustanowienia branzo-
wych standardéw? odnosnie do takiej budowy produktu i wytwarzania
oprogramowania, aby wykluczy¢ lub zminimalizowa¢ zagrozenia, na
jakie narazone sa wspolczesnie (i potencjalnie réwniez w najblizszej
przysziosci) dane przetwarzane przez te produkty. Mowa przykladowo
o metodologii DPbD (ang. Data Protection by Design and by Default)®
odpowiadajacej oczekiwaniom zdefiniowanym m.in. w art. 35 dyrektywy
RODO i okreslanym wspolng nazwaq Privacy Enhancing Technologies. Aby
jednakze doczeka¢ sie praktycznych wynikéw w tej materii, wymagana
bedzie niewatpliwie nie tylko dobra wola inzynieréw i programistéw, ale
jeszcze wola polityczna i silna presja spoleczna.

8. Brooks et al., ,,An Introduction to Privacy Engineering and Risk Management in Federal
Systems”, National Institute of Standards and Technology Internal Report 8062, 2017 patrz tez:
G. Danezis et al, ,Privacy and data protection by design - from policy to engineering”,
European Union Agency for Network and Information Security, 2014

26 K. Rommetveit, A. Tanas, N. van Dijk, ,,Data Protection by Design: Promises and Perils in
Crossing the Rubicon Between Law and Engineering”, IFIP AICT 526, pp. 25-37, 2018
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CZEOWIEK W CYBERSWIECIE:
CIEMNE I JASNE STRONY TECHNOLOGII

MaAciey MILOSTAN

Politechnika Poznanska

Postep technologiczny powoduje zwykle poprawe warunkéw zycia
czlowieka, zwigksza komfort funkcjonowania zaréwno indywidual-
nych jednostek, jak i catych spoteczenstw. Jednak patrzac
z perspektywy historycznej, latwo zauwazyé, ze dziela nauki
i techniki niejednokrotnie znajduja zastosowanie do mniej szczytnych
celéow, a niekiedy wrecz sa tworzone z myéla o tym, by szkodzi¢
czlowiekowi. Dobrym punktem odniesienia sa3 w tym przypadku
technologie militarne, ktére z zalozenia tworzy sie tak, aby byly
mozliwie destrukcyjne dla potencjalnego wroga.

Przy czym postep uzyskany w technologiach wojskowych niejedno-
krotne przeklada si¢ na postep w technologiach cywilnych, dobrym
przykladem jest tu energetyka jadrowa - najpierw do uzycia weszla
bomba atomowa’, a nastepnie skonstruowano stosunkowo bezpieczne
reaktory wykorzystywane do wytwarzania energii elektrycznej”.

Niektére technologie moga mie¢ jednocze$nie zastosowanie w sek-
torze cywilnym oraz militarnym, co §wietnie obrazuje wynalazek Nobla
- dynamit’.

! Trinity Test - 1945”, Atomic Heritage Foundation, http://www.atomicheritage.org/history/
trinity-test-1945 (dostep 15.11.2019).

2 First nuclear power”, Oak Ridge National Laboratory, https://www.ornl.gov/blog/ornl-
reporter/first-nuclear-power (dostgp 15.11.2019).

3 Marc Lallanilla, , The Dark Side of the Noble Prizes”, https://www.livescience.com/40188-
dark-history-alfred-nobel-prizes.html (dostep 14.01.2020).
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Dobrym przyktadem réznorodnego sposobu wykorzystania tej samej
technologii jest réwniez bron palna®, ktérej uzywa sie zaréwno do
polowan, obrony wilasnej, jak i do siania terroru przez zorganizowane
grupy przestepcze lub organizacje paramilitarne.

Przytaczajac te przyklady, zmierzamy do tego, ze technologia - nieza-
leznie od tego, w jakim celu pierwotnie zostala stworzona - sama w sobie
zwykle nie jest ani zla, ani dobra, dopiero sposéb jej wykorzystania
sprawia, ze odbieramy ja pozytywnie lub negatywnie. Technologia
pierwotnie stworzona dla dobrych celéw moze zosta¢ wykorzystana
w zlych intencjach i vice versa.

Przyjrzyjmy si¢ teraz temu, jakie technologie stanowia podstawy
wspoblczesnego cyberswiata, $wiata, w ktérym komunikujace sie urza-
dzenia cyfrowe graja pierwsze skrzypce i stanowia podstawe do two-
rzenia nowych ustug. Nie mozna zaprzeczyé, ze weszliSmy w ere
powszechnej cyfryzacji’ rozmaitych aspektéw zycia i aktualnie $wiat
cyfrowy, wirtualny, coraz bardziej splata sie ze $wiatem fizycznym.
Technologie, z ktérych na co dzien korzystamy, sa dla nas z jednej strony
wybawieniem, a z drugiej zagrozeniem. Moga one by¢ stosowane z ko-
rzyscig dla nas, w uczciwym celu, jak réwniez w celach przestepczych
lub w celu ograniczania swobdd obywatelskich. Wiadciwie stosowane
stanowig element systemu bezpieczenistwa chronigcego indywidualne
osoby lub systemy, a naduzywane sa $rodkiem umozliwiajacym osia-
ganie wymiernych korzysci przez grupy przestepcze, lobbystéw lub
rzadzacych (zwlaszcza w panstwach niedemokratycznych). Przeanali-
zujmy kilka przykltadéw technologii i zwiagzanych z nimi zagrozen.

Za pierwszy przyklad niech postuza nam tzw. zapory sieciowe (ang.
firewall®). Blokuja one, selektywnie, polaczenia wychodzace i przycho-
dzace, w pewnych podsieciach lub na pojedynczych komputerach, i sa
powszechnie wykorzystywane do ochrony infrastruktury sieciowej
przed atakami oraz przejmowaniem zasobéw komputerowych przez
hakeréw, w tym przed wykorzystywaniem tacz do rozsylania niechcianej
korespondengji. Dla przyktadu, blokada protokotu SMTP i komunikacji
na porcie 25 u wiekszosci dostawcoéw Internetu ogranicza propagacje
tzw. spamu. Zapory wymyslono po to, by chroni¢ sieci korporacyjne

* ,Firearms”, History.com, https://www.history.com/topics/inventions/firearms (dostep
14.01.2020).

> ,0d papierowej do cyfrowej Polski”, Ministerstwo Cyfryzacji RP, https://www.gov.pl/web/
cyfryzacja/od-papierowej-do-cyfrowej-polski (dostep 14.01.2020).

¢ Firewall”, Wikipedia, https://en.wikipedia.org/wiki/Firewall_(computing) (dostep
14.01.2020).
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i indywidualnych uzytkownikéw Internetu poprzez ograniczenie ich
ekspozycji na zagrozenia. Jednakze Iran i Chiny wykorzystuja te sama
technologie do skutecznego ograniczania kontaktéow wtasnych obywateli
z reszta $wiata’, gléwnie ze $wiatem zachodnim. Tak zwany Wielki
Chinski Firewall® utrudnia dostep do stron uznanych przez cenzure za
zakazane, np. popularnych ustug firmy Google. Podobnie sprawy maja
sie w Iranie, tam réwniez obywatele nie majg swobodnego dostepu do
Swiatowego Internetu. Rosja natomiast glosno moéwi o tworzeniu
wlasnego , Internetu” z mozliwoscia odseparowania od sieci miedzyna-
rodowej’, tu oficjalnym celem jest lepsza , ochrona” wlasnych obywateli,
a w praktyce lepsza kontrola nad obywatelami i treSciami, do ktérych
maja oni dostep.

W odpowiedzi na préby inwigilacji i ograniczania dostepu do
zasobow zaproponowano wiele rozwigzan majacych na celu ochrone
prywatnosci i danych, a takze umozliwiajacych obejscie zapér siecio-
wych. Do portfolio powszechnie stosowanych rozwigzan mozemy
zaliczy¢ szyfrowanie kanatow komunikacyjnych (i dyskow)'?, enkapsu-
lacje czy tunelowanie ze szczegélnym uwzglednieniem wirtualnych sieci
prywatnych (VPN)', jak réwniez sieci wezléw posredniczacych ze
specjalnie skonstruowanymi mechanizmami routingu (wyboru tras
pakietéw), opartymi na algorytmach kryptograficznych - przykladem
takiego rozwigzania jest Tor'2.

Innymi stowy, wraz ze wzrostem $wiadomosci zagrozen zaréwno
wéréd uzytkownikéw Internetu, jak i decydentéw, zaczeto projektowac
i wdrazaé¢ systemy lepiej chronigce dane na réznych etapach przetwa-
rzania. Podstawowym mechanizmem zabezpieczania danych przesyla-
nych kanatami komunikacyjnymi i przechowywanych w systemach
komputerowych sa algorytmy kryptograficzne umozliwiajace szyfro-
wanie danych. W chwili obecnej stosuje sie dwie gléwne klasy tych
algorytméw: symetryczne i asymetryczne. Te drugie, zwane réwniez

7 ,Cenzura w Internecie”, Wikipedia, https://pl.wikipedia.org/wiki/Cenzura_w_Internecie
(dostep 14.01.2020).

8 ,The Great Firewall of China”, Bloomberg News, https://www.bloomberg.com/quicktake/
great-firewall-of-china (dostep 14.01.2020).

° M. Domanska, ,,Twierdza Runet: walka Kremla z »wrogim” Internetem”, Osrodek Studiéw
Wschodnich, https://www.osw.waw.pl/pl/publikacje/analizy/2019-04-19/twierdza-runet-
walka-kremla-z-wrogim-internetem (dost¢p 14.01.2020).

10 OpenSSL”, OpenSSL Software Foundation, https://www.openssl.org/ (dostep 14.01.2020).
' VPN Gate Overview”, University of Tsukuba, Japan, https://www.vpngate.net/en/
about_overview.aspx (dostep 14.01.2020).

'2 Tor Project, https://www.torproject.org/ (dostep 14.01.2020).
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algorytmami z kluczem jawnym, tworza podstawy tzw. infrastruktury
klucza publicznego® (PKI - Public Key Infrastucture). W przypadku tej
grupy algorytméw mamy do czynienia z para kluczy - jeden klucz
(zwany publicznym) jest powszechnie znany i wykorzystywany do
szyfrowania wiadomosci, a drugi jest tajny i stuzy do deszyfrowania
wiadomosci. Konstrukcja algorytmu zwykle dopuszcza mozliwosé
zamiany kluczy i wykorzystanie klucza prywatnego do szyfrowania,
a publicznego do deszyfrowania, co stanowi podstawe podpisow
elektronicznych. Gwarantem bezpieczenistwa takiego systemu krypto-
graficznego jest zlozonos$¢ obliczeniowa operacji, w ktérej mozna
z klucza publicznego wygenerowa¢ klucz prywatny. Innymi stowy,
wyliczenie klucza prywatnego z publicznego zajmuje bardzo duzo czasu,
w praktyce powinno trwaé¢ dluzej niz wynosi ,okres przydatnosci”
zaszyfrowanej wiadomosci.

PKI jest powszechnie wykorzystywana w podpisach cyfrowych i to
ona umozliwia m.in. dostarczanie certyfikatow SSL uzywanych do
zabezpieczania stron WWW. Dzieki certyfikatom przegladarka jest
w stanie potwierdzi¢ tozsamo$¢ witryny na podstawie laricucha zaufania
i poinformowa¢ uzytkownika, ze aczy sie ze zweryfikowana witryng -
$wiadczy o tym symbol klédki wyswietlany przy pasku adresu. Wery-
fikacja tozsamosci jest mozliwa, gdyz przegladarka jest dystrybuowana
z certyfikatami zaufanych centréw certyfikacji (CA), ktére to centra
wystawiajg certyfikaty SSL dla konkretnej witryny. Certyfikaty CA
zainstalowane w przegladarce daja mozliwoé¢ stwierdzenia, czy certy-
fikat, ktorym przedstawia sie witryna, zostal podpisany przez zaufang
strone trzecia.

Latwo zauwazy¢, ze kluczowe jest tutaj zaufanie do dostawcow
oprogramowania (przegladarek) oraz centrow certyfikacji. Niestety
rzeczywiste przypadki pokazujg, ze nie zawsze mozemy w pelni ufaé
stronom trzecim. W roku 2018 firma DigiCert (bedaca CA) anulowata
ponad 20 tys. certyfikatow SSL', po tym jak wyciekly klucze prywatne
z nimi powiazane. Podobny przypadek odnotowano w roku 2011%, lecz
wowczas wyciekl klucz wykorzystywany do podpisywania certyfikatow

13 Infastruktura Klucza Publicznego”, Wikipedia, https://pl.wikipedia.org/wiki/Infrastruktur-
a_klucza_publicznego (dostep 14.01.2020).

14 Adam Haertle »Jaka piekna katastrofa...”, Zaufana Trzecia Strona, https://zaufanatrzecias-
trona.pl/post/jaka-piekna-katastrofa-czyli-czego-nie-robic-z-certyfikatami-ssl/ (dostep
14.01.2020).

!> Dennis Fisher ,,Final Report on DigiNotar Hack Shows Total Compromise of CA Servers”,
Threatpost.com https://threatpost.com/final-report-diginotar-hack-shows-total-compromise-
ca-servers-103112/77170/ (dostep 14.01.2020).
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przez DigiNotar, co umozliwilo wygenerowanie sfalszowanych certyfi-
katéw. W oparciu o te certyfikaty przeprowadzono szereg atakéw typu
man-in-the-middle’® na uzytkownikéw serwiséw internetowych. W tym
przypadku $lad prowadzit w strone wywiadu irariskiego, a takze NSA.
Nikogo nie skazano, a dostawcy przegladarek wprowadzili certyfikaty
DigiNotar na czarng liste. DigiNotar ogtosito bankructwo w niedtugim
czasie po ujawnieniu incydentéw.

Podsumowujac, mechanizmy szyfrowania asymetrycznego sa wyko-
rzystywane do weryfikacji tozsamosci, natomiast szyfrowanie syme-
tryczne, w powigzaniu z algorytmami uzgadniania czy wymiany klucza
(takim jak np. algorytm Diffiego-Hellmana), sa wykorzystywane do
szyfrowania kanaléw komunikacyjnych - algorytmy asymetryczne sa do
tego celu za wolne (wymagaja znacznych nakladéw obliczeniowych).
W przypadku algorytméw uzgadniania klucza dwie strony moga ustali¢
wspélny klucz poprzez niezabezpieczony kanal komunikacyjny bez
ryzyka ujawnienia go stronom trzecim, majacym mozliwoé¢ podstuchi-
wania wszystkich komunikatéw. Wykorzystuje sie do tego odpowiednia
sekwencje ustalonych operacji matematycznych.

Jednakze i w przypadku stosowania algorytméw wymiany klucza nie
mozemy czu¢ sie¢ w pelni bezpieczni lub pewni, Ze nikt nas nie
podstuchuje - otéz w 2015 roku pokazano, ze fakt, iz wiele implementacji
algorytmu Diffiego-Hellmana uzywa tych samych liczb pierwszych, daje,
w znacznej liczbie przypadkéw, agencjom dysponujagcym duza moca
obliczeniowg mozliwos¢ przeprowadzania ataku polegajacego na wy-
liczeniu wartosci klucza. Dodatkowo stabos¢ w implementacji tego
protokotu, wymuszona restrykcjami eksportowymi wprowadzonymi
w latach 90. XX wieku przez USA, umozliwiala obnizenie dtugosci liczb
pierwszych uzywanych w tym protokole do 512 bitéw. W ataku typu
MITM (man-in-the-middle), czyli z udzialem , 0soby” posredniczacej, ktéra
moze zmodyfikowaé poczatkowe komunikaty w trakcie negocjacji
polaczenia, podatnoéé te nazwano LOGJAM".

Stosowanie technik kryptograficznych ma za zadanie zapewnic
poufnos¢ przesytanych danych, natomiast to, jakie dane sa przesylane,
zalezy tylko i wylacznie od uzytkownikéw technologii. Moga to by¢
tre$ci zwigzane z finansami (np. dostep do systeméw bankowych), dane
medyczne, dane stanowigce tajemnice danej firmy, ale moga to by¢
rowniez treéci zwigzane z dzialalnosciag przestepcza, terroryzmem.

16 Atak typu man-in-the-middle, to atak, w ktérym osoba trzecia moze przechwytywaé
i modyfikowa¢ dane przesytane pomigdzy dwoma komunikujagcymi si¢ stronami.
7 ,Weak Diffie-Hellman and the Logjam Attack”, https://weakdh.org/ (dostep 14.01.2020).
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Innymi stowy, technologia ta stuzy zaréwno zwyklym obywatelom, jak
i przestepcom. Treéci zaszyfrowanych zwykle nie mozna w prosty
sposob filtrowaé czy przeglada¢ ich zawartoéci bez uprzedniego
odszyfrowania, co komplikuje ochrone sieci korporacyjnych
i infrastruktury sieciowej, a takze moze utrudnia¢ dziatania policji
i innym stuzbom $ledczym. Notabene niektére rzady (np. USA)
nakladaja w zwigzku z tym embarga na transfery technologii wykorzys-
tujacych silne mechanizmy kryptograficzne - tak, aby sluzby mogly
ztamaé szyfry w akceptowalnym czasie. W niektérych przypadkach
w srodowiskach korporacyjnych dokonuje sie odszyfrowywania ruchu
na firewallu i przeprowadza sie klasyczng inspekcje zawartosci pakie-
tow, ale wymaga to odpowiedniej konfiguracji komputeréw klienckich
i calej infrastruktury sieciowej.

Stosowanie szyfrowanych kanatéw komunikacyjnych ogranicza moz-
liwoé¢ infiltracji r6znych Srodowisk, ale nie wyeliminowuje tej mozli-
wosci w 100% - nadal mozna ustali¢ np. miedzy jakimi adresami IP
zestawione zostalo potgczenie lub kto do kogo i kiedy dzwonil, a co za
tym idzie, zawezi¢ grono podejrzanych, jesli transmisja lub rozmowa
miata zwiazek z dziatalnoscia przestepcza lub dzialalnoscia stanowiaca
zagrozenie w oczach rzadzacych. W oparciu o logi polaczen czy dane
billingowe nadal mozna prébowac szukaé powiazan pomiedzy komuni-
kujacymi sie osobami. Oliwy do ognia dodaje fakt, ze réwniez biblioteki
kryptograficzne moga zawiera¢ bledy umozliwiajace ataki na komputery
z nich korzystajace i ich uzytkownikéw. Wykryta w 2014 roku
w bibliotece OpenSSL (jednej z najpowszechniej stosowanych bibliotek
kryptograficznych na $wiecie) luka HeartBleed'® umozliwiata zdalne
pozyskanie fragmentéw pamieci serweréw uzywajacych podatnej na
ataki biblioteki. W  pamieci mozna bylo znalez¢ klucze prywatne
i ciasteczka sesyjne uzytkownikéw, co umozliwialo dalsze ataki. Biad
wykryto dopiero po dwoéch latach od jego wprowadzenia do kodu
zrédlowego biblioteki. Kolejny blad (POODLE') w konstrukcji proto-
kotu SSLv3 doprowadzil do gwaltownego zaprzestania korzystania
z niego. Atak w skrécie umozliwial przejecie sesji uzytkownikow.

Wracajac do inwigilacji uzytkownikéw, to nawet przy zalozeniu, ze
korzystamy z bezpiecznych bibliotek, mozliwe jest analizowanie danych
o polaczeniach - adresy Zrédlowe i docelowe w protokole TCP/IP nie sa
szyfrowane. Dlatego, w celu zwigkszenia stopnia prywatnosci (anonimizacji

'8 The Heartbleed Bug, http://heartbleed.com/ (dostep 14.01.2020).
9 SSLv3 umart. Zjadl go pudel.”, Niebezpiecznik.pl, https://niebezpiecznik.pl/post/sslv3-
umarl-zjadl-go-pudel/ (dostep 14.01.2020).
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informacji o polaczeniach) i ograniczenia mozliwosci inwigilacji, wprowa-
dzono szereg kolejnych, dodatkowych mechanizméw, do ktoérych zalicza
sie technologie wirtualnych sieci prywatnych (VPN). Zostata ona zapro-
jektowana gtéwnie po to, by da¢ mozliwoé¢ podiaczania sie do sieci
korporacyjnych przez pracownikéw pracujacych w terenie lub z domu, lecz
szybko zostata zaadaptowana do celéw zwigzanych z ukrywaniem wiasnej
tozsamosci. W VPN caly ruch do okreSlonych sieci jest przesytany
(tunelowany) przez pojedynczy host posredniczacy, do ktérego to hosta
ruch odbywa sie kanalem szyfrowanym. VPN jest dos¢ czesto wykorzys-
tywany do obchodzenia cenzury lub ukrywania Zrédel ataku. W tych
przypadkach zwykle wykorzystuje sie serwery VPN umieszczone
w sieciach, ktérych operatorzy nie sg skorzy do wspoélpracy z organami
Scigania i/lub znajduja sie¢ w innym kraju niz osoba prowadzaca
zabroniona dziatalnos¢. Organy Scigania maja mocno ograniczone pole
dziatania, jesli atak pochodzi z kraju, z ktérym nie majg ustalonych
procedur wspdlpracy lub brak jest mozliwosci prawnych na podjecie
interwencji. W niektérych przypadkach wykorzystanie pojedynczego hosta
posredniczacego to za malo do skutecznego ukrycia prawdziwej tozsamosci
- znaczenie tu ma, gdzie znajduja sie cele i Zrédla ataku i kto ma dostep do
danych o polaczeniach. Poprzez korelacje wolumenéw ruchu, czasu
i informacji o adresach zrédtowych i docelowych operator moze dokonaé
deanonimizacji potaczen.

W latach 90. XX wieku rozpoczeto prace nad rozwigzaniami, ktore
umozliwilyby skuteczne ukrywanie tozsamosci komunikujacych sie
stron nawet przed operatorami majgcymi mozliwos¢ monitorowania
aktywnosci poszczeg6lnych uzytkownikéw sieci. W efekcie powstal Tor
- system, ktéry wykorzystuje szereg wezléw posredniczacych
i mechanizmy szyfrowania asymetrycznego w protokole routingu, tak
aby kazdy wezel znal tylko bezposredniego poprzednika i nastepce
w lanicuchu polaczen. Informacje o wszystkich hostach posredniczacych
sq szyfrowane z uzyciem algorytméw asymetrycznych, aby mozliwe
bylo przestanie komunikatéw zwrotnych. System jest wyposazony
w dedykowana przegladarke internetowa (Tor Browser), ktéra daje
mozliwos¢ wyboru punktéw wejscia i wyjscia z sieci Tor (np. wskazanie
kraju), pozwalajac na zachowanie anonimowosci przy dostepie do
zasobow internetowych lub omijanie ograniczen terytorialnych. Ograni-
czenia terytorialne sg czesto stosowane np. przez dostawcéw multime-
diow (wideo na zadanie (VOD), telewizja on-line). Dedykowana
przegladarka ma ograniczonag liczbe wtyczek, aby zminimalizowaé
ryzyko ujawnienia oryginalnego adresu IP klienta, w szczegélnosci
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standardowo blokowany jest Flash i odtwarzacze multimediow, takie jak
RealPlayer oraz Quicktime.

Teoretycznie Tor zapewnia dos¢ duza anonimowo$¢, ale w niektérych
scenariuszach istnieje mozliwosé zidentyfikowania osoby, ktéra z niego
korzysta. Dla przykladu na Harvardzie jeden ze studentéw, laczac sie
przez Tora, wszczal falszywy alarm bombowy, wysylajac e-maila
z jednorazowej skrzynki®’. Pech chcial, ze student, ktéry to zrobil, byt
jedynym uzytkownikiem, ktéry taczyl sie z Torem z uniwersyteckiej sieci
wi-fi w momencie wystania zgtoszenia i stosunkowo latwo udato sie go
namierzy¢ na podstawie logéw uniwersyteckich systeméw komputero-
wych. Student przyznat si¢ do zarzucanych mu czynéw?>.

Sie¢ Tor umozliwia réwniez udostepnianie w sposéb anonimowy
stron internetowych®. Do tego celu przewidziano specjalny protokét
(Onion Service Protocol), ktéry umozliwia rejestracje ustug w sieci Tor
bez ujawniania wlasnej tozsamosci. Udostepniana usluga otrzymuje
identyfikator w specjalnej domenie .onion. W sieci Tor nie ma
klasycznych wyszukiwarek internetowych, takich jak np. Google.
Wymiana informacji o udostepnianych stronach odbywa sie w taki sam
sposéb jak w poczatkowym okresie funkcjonowania Internetu, aczkol-
wiek pojawiajg sie katalogi stron tworzone mniej lub bardziej automa-
tycznie. Anonimowo$¢ zapewniana przez sie¢ Tor powoduje, ze ukryte
zasoby, strony i ustugi w niej udostepniane sa czesto wykorzystywane
przez przestepcow i z tego wzgledu nosza miano ,ciemnej sieci” - Dark
Web. W Dark Web mozna znalezé zaréwno treéci, ktére sa w pelni
legalne, np. kluby ksiazki czy portale informacyjne umozliwiajace
swobodna wymiane opinii w poczuciu pelnej wolnosci stowa, jak
réwniez caly szereg portali stuzacych dzialalnosci przestepczej. Dla
przykladu na portalach w Dark Web mozna uzyska¢ dostep do
skradzionych danych, takich jak hasta do przejetych kont na portalach,
numery identyfikacyjne (np. Social Security Number), numery Kkart
kredytowych. Istniejg tam réwniez platformy, na ktérych mozna naby¢
nielegalne substancje, np. narkotyki, leki bez posiadania stosownej
recepty oraz Srodki toksyczne. Ponadto dystrybuowane sa tam réwniez

20 R. Brandom, ,,FBI agents tracked Harvard bomb threats despite Tor”, https://www.theverge.
com/2013/12/18/5224130/fbi-agents-tracked-harvard-bomb-threats-across-tor (dostep
14.01.2020).

1 P. Vogt, ,That Bomb-Hoaxing Harvard Student Was Using Tor, But They Caught Him
Anyway”, https://www.wnyc.org/story/harvard-bomb-threat/ (dostep 14.01.2020).

22 K. Rankin,,Tor Hidden Services”, https://www.linuxjournal.com/content/tor-hidden-ser-
vices (dostep 14.01.2020).
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tresci zabronione, takie jak pornografia dziecieca czy mniej kontrower-
syjne materialy chronione prawami autorskimi. Mozna zamoéwié¢ ataki
cybernetyczne, np. tzw. DDoS - ataki wykorzystujace sieci botnetéw
(zainfekowanych komputeréw) w celu zalania duzym wolumenem
ruchu serwiséw bedacych celem ataku i przez to uniemozliwienie ich
normalnego funkcjonowania. Z bardziej drastycznych zastosowari nalezy
wymieni¢ handel ludzmi czy handel organami do przeszczepéw badz
$wiadczenie ustug kryminalnych (ptatne morderstwa, pobicia).

Rozkwit przestepczej dziatalnosci ulatwiaja kryptowaluty® - wir-
tualne waluty bazujace na mechanizmach kryptograficznych i rejestrach
rozproszonych, ktére mialy da¢ spoteczeristwom mozliwos¢ swobodnej
wymiany kapitatu i realizowanie platnosci w sposéb niezalezny od
jakichkolwiek rzadow, instytucji regulujacych przeptywy finansowe czy
operatoréw kart platniczych. Mialy da¢ jednostkom swobode handlu na
arenie miedzynarodowej bez koniecznosci uiszczania drakonskich optat
transakcyjnych, oplat za przelewy miedzynarodowe czy uwzgledniania
réznic kursowych pomiedzy cenami kupna i sprzedazy (tzw. spread).
Pierwszg i jednoczes$nie najszerzej rozpoznawalng kryptowaluty jest
Bitcoin®*. Intencje wprowadzenia tego rodzaju $rodkach platniczego byty
dobre, ale kryptowaluty szybko zostaly docenione przez przestepcow
i umozliwily rozkwit nielegalnego handlu, stajac sie znakomitym
uzupelnieniem sieci Dark Web. Zostaly one réwniez docenione przez
tworcow wiruséw szyfrujacych dyski i zadajacych okupu® (tzw.
ransomware) — okup za odszyfrowanie dysku placi sie kryptowalutami.
Poczatkowo entuzjastyczny stosunek do kryptowalut z czasem nieco
ostabt - kryptowaluty zamiast szeroko trafi¢ pod strzechy, staly sie
narzedziem w rekach spekulantéw. Wprawdzie nadal sie duzo o nich
moéwi i prébuje je wdrazaé w sposéb bardziej kontrolowany, ale ich
adopcje znacznie utrudnia niejasny status legislacyjny. Co ciekawe, nad
wlasng, globalnie stabilng kryptowaluta pracuje Facebook, ale
w ostatnich miesigcach stracil wsparcie ze strony wiodacych instytucji
finansowych z grupy G20 oraz Visy i MasterCard®.

»3 Kryptowaluta”, Wikipedia, https://pl.wikipedia.org/wiki/Kryptowaluta (dostep
14.01.2020).

' Bitcoin, Bitcoin.org, https://bitcoin.org/pl/jak-to-dziala (dostep 14.01.2020).

%5 Michael Baker, ,How Cryptocurrencies Are Fueling Ransomware Attacks And Other
Cybercrimes”, Forbes, https://www.forbes.com/sites/forbestechcouncil/2017/08/03/how-cryp-
tocurrencies-are-fueling-ransomware-attacks-and-other-cybercrimes/ (dostep 14.01.2020).

26 Teo Jakobson, ,With stablecoin ban, G20 deals Facebook’s Libra ambitions another blow”,
https://modernconsensus.com/regulation/with-stablecoin-ban-g20-deals-facebooks-libra-am-
bitions-another-blow/ (dostep 14.01.2020).
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Mniej kontrowersji wzbudza technologia wywodzaca sie z krypto-
walut, a mianowicie technologia blockchain (taficuch blokéw). Technolo-
gia blockchain umozliwia tworzenie rozproszonych, redundantnych
rejestrow i odnotowywanie wszelkich zmian wprowadzanych do
skltadowanych w nich danych. Rejestry tworzone z uzyciem technologii
blockchain powinny by¢ niemutowalne - raz dodany blok powinien
pozostawa¢ niezmieniony, dlatego probuje sie je stosowaé do imple-
mentacji rejestréw, ktére z zalozenia przechowuja dane permanentnie
(np. ksiegi katastralne). Problem jednak w tym, ze w przypadku przejecia
lub wprowadzenia do systemu wystarczajaco duzej liczby weziow
(w przypadku Bitcoina jest >50% mocy obliczeniowej) mozna zmodyfi-
kowa¢ bloki, ktére juz sie w laricuchu blokéw znajdujg. Kolejnym
problemem jest permanentne przechowywanie wszystkich blokéw, co
moze w niektérych zastosowaniach rodzi¢ problemy z ochrong danych
osobowych i praw jednostek. Dos¢ powaznym zarzutem kierowanym
w kierunku tej technologii jest takze jej élad energetyczny i rozmiar
wolumenéw dyskowych (te same dane sa zduplikowane na wielu
wezlach). Warto jednak zaznaczy¢, ze mimo swoich ograniczen blockchain
pozostaje obiecujaca technologia o duzym potencjale.

PrzejdZmy teraz do innego rodzaju zagrozenia, a mianowicie wy-
ciekéw danych czy przejmowania systeméw na skutek bledéw w apli-
kacjach, ustugach czy systemach operacyjnych. Popelnianie bledéw jest
rzeczg ludzka i programisci, projektanci oraz administratorzy systemoéw
informatycznych nie sa tutaj wyjatkiem. W efekcie dochodzi do
znajdywania w systemach luk, ktére czynig je podatnymi na ataki,
umozliwiajac dla przykladu przejecie kont uzytkownikéw lub kradziez
danych sktadowanych w systemie (w tym np. skrétéw haset badz wrecz
calych haset). M.in. z tego wzgledu zaleca si¢ stosowanie r6znych haset
do réznych portali. Bledy wystepuja réwniez w oprogramowaniu
klienckim, np. w przegladarkach internetowych czy ich wtyczkach (np.
Flash czy Java), i umozliwiaja infekcje komputera w przypadku wejécia
na specjalnie spreparowana strone. Podatno$ci w oprogramowaniu
biurowym moga réwniez zosta¢ wykorzystane do przejecia komputera
- wystarczy, ze uzytkownik otworzy specjalnie spreparowany zalacznik
do e-maila. Wspélczesne edytory tekstow, jak np. Microsoft Word,
umozliwiaja stosowanie automatyzacji w postaci makr lub osadzanie
bardziej zlozonych obiektéw, co rozszerza spektrum potencjalnych
scenariuszy atakéw. Podatnosci w przegladarkach internetowych umoz-
liwialy wykorzystanie do infekcji komputeréw nawet plikow graficz-
nych, takich jak np. jpg. Co ciekawe, podatnosci w systemach
zarzadzania trescig na serwerach i oprogramowaniu klienckim niekiedy
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bywaja wykorzystywane przez cyberpolicje - dobrym przyktadem jest tu
akcja wymierzona przeciwko pedofilom, przeprowadzona przez policje
holenderska. Policjanci przejeli forum w Dark Web i zainfekowali je
wlasnym trojanem, ktéry automatycznie instalowal si¢ na komputerach
przestepcéw je odwiedzajacych. Operacje nosita kryptonim , torpedo”?.
Warto wspomnie¢, ze dla zwyklych uzytkownikéw Internetu zagrozenie
stanowig réwniez firmy $wiadczace ustugi tak zwanego ,kuloodpor-
nego” hostingu (,,bulletproof” hosting), ktéry daje mozliwos¢ hostowa-
nia serweréw z praktycznie dowolng nielegalng zawartoscig (cho¢ tu
niektére firmy wprowadzaja pewne ograniczenia przynajmniej
w oficjalnych regulaminach) i podejmowania z nich dziatani przestep-
czych. Firmy $wiadczace tego typu ustugi staraja sie skutecznie
utrudniaé¢ prace policji, ale i w walce z nimi stuzby odnosza sukcesy,
co pokazuje akcja niemieckiej policji z wrzesnia 2019 roku®.

Wsréd uzytkownikéw Internetu wzrasta swiadomosé zagrozen wy-
nikajgcych z uzywania niewlasciwie zabezpieczonego sprzetu lub opro-
gramowania podatnego na ataki. Warto zauwazy¢, ze mozliwosé
wystgpienia btedu czynigcego oprogramowanie podatnym na atak jest
trudna do unikniecia, mozna co najwyzej ogranicza¢ ryzyko wystgpienia
takich btedéw. Oprogramowanie jest tworzone przez zespoly programis-
tyczne o réznych kwalifikacjach, czesto w sposéb modularny i naturalng
(typowo ludzka) rzeczg jest, ze w implementacjach pojawiajg sie bledy,
ktore wykrywane sa juz po powszechnym wdrozeniu produktu i integracji
niezaleznych moduléw. Zatem to, co mozna robié, to dostarczacd
mechanizmy pozwalajace na wlasciwe adresowanie probleméw bezpie-
czenstwa w krétkim czasie. Do tego sluza systemy automatycznych
aktualizacji. Dzigki tym systemom ograniczamy mozliwos¢ ataku na nasze
zasoby, ale jednoczesnie dajemy dostawcom mozliwo$¢ oprogramowania
dystrybucji dowolnych kodéw, ktére moga w pewnym momencie (np.
konflikt militarny) zosta¢ wykorzystane przeciwko nam. Zdarza sie
réwniez, ze nowe aktualizacje jednego producenta nie sa w pelni
kompatybilne z uzytkowanym przez nas oprogramowaniem innego lub
nawet tego samego producenta. Idea zatem jest jak najbardziej wtasciwa,
ale w niektoérych zastosowaniach nalezy zachowac ostroznosé. Warto tu
przywolac rok 2016 i skandal z oprogramowaniem do zdalnej aktualizacji
firmware-u (z ang. FOTA - Firmware Over The Air) na telefonach

%7 Operacja torpedo, https://www.wired.com/2014/08/operation-torpedo/ (dostep 14.01.2020).
28 Brian Krebs ,,German Cops Raid ,,Cyberbunker 2.0,” Arrest 7 in Child Porn, Dark Web
Market Sting” https://krebsonsecurity.com/2019/09/german-cops-raid-cyberbunker-2-0-ar-
rest-7-in-child-porn-dark-web-market-sting/ (dostep 14.01.2020).
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komoérkowych, ktéry pokazal, ze niekiedy systemy automatycznej aktu-
alizacji mogg ujawnia¢ wiecej danych, niz bySmy sobie tego zyczyli.
W tym przypadku dostawca oprogramowania do aktualizacji, tj. chifiska
firma ADUPS, zbierala m.in. dane o identyfikatorach stacji bazowych, do
ktorych telefon sie taczyl, polaczeniach, a takze zawartosci wiadomosci
SMS. Oprogramowanie bylo wykorzystywane na ponad 150 modelach
telefonéw sprzedawanych na catym S$wiecie, aczkolwiek poczatkowo
moéwiono tylko o urzadzeniach firmy BLU (dystrybuowanych m.in. przez
Amazona). Do czego firma wykorzystywala te dane w praktyce nie
wiadomo, przy czym w oficjalnym komunikacie, opublikowanym po
ujawnieniu problemu, zastrzega, ze nie dzielila si¢ tymi danymi z firmami
trzecimi ani agencjami rzadowymi. W przypadku systeméw automatycz-
nej aktualizacji, podobnie jak w przypadku systeméw chmurowych czy
platform ustugowych i spotecznosciowych, pojawia sie kwestia zaufania -
komu ufamy i jakie dane mu powierzamy.

Inwencja cyberprzestepcéw w tworzeniu nowych atakéw i kreatywne
wykorzystywanie wszystkich dostepnych, czesto z pozoru niegroznych,
zasobow bywa zaskakujaca, co pokazuja wolumenowe ataki wielkoska-
lowe (typu DRDo0S) powaznie zaklécajace prace operatoréw sieci
i serwisow internetowych. Dla przykladu do przeprowadzenia duzego
ataku na portal KrebsOnSecurity wykorzystano botnet (zwany Mirai),
stworzony z niezabezpieczonych kamer podtaczonych do sieci Internet™.
Do atakéw na sie¢ Sony PlayStation i Microsoft (serwisy zwigzane
z Xbox-em) wykorzystano routery domowe, ktére mialy ,dziurawe”
oprogramowanie ukladowe (firmware)*®. W amplifikacji atakéw po-
wszechnie wykorzystuje sie réwniez popularne serwery uslug,
np. serwery nazw, serwery czasu (NTP) czy serwery ustug katalogowych
(LDAP). Najtatwiej do tego wykorzysta¢ serwery, ktére operuja
w oparciu o protokét UDP, gdyz w ich przypadku istnieje mozliwosé
sfalszowania adresu nadawcy, ktéry odpowiada adresowi serwera
ofiary. Ofiara (serwer) zostaje zalana odpowiedziami, ktérych sie nie
spodziewa i w krytycznym przypadku dochodzi do wysycenia Iacza lub
zasobow, co prowadzi do niedostepnoéci ustugi.

2% B. Kerbs, »Study: Attack on KrebsOnSecurity Cost IoT Device Owners $323K”,
https://krebsonsecurity.com/2018/05/study-attack-on-krebsonsecurity-cost-iot-device-owners-323k/
(dostep 14.01.2020).

30 Ch. Brook, ,Lizard Squad’s DDoS-For-Hire Service Built on Hacked Home Routers”
https://threatpost.com/lizard-squads-ddos-for-hire-service-built-on-hacked-home-routers/
110341/ (dostep 14.01.2020).

30



Latwo zauwazy¢, ze wiekszo$¢ niebezpieczenistw i zagrozer nie
wynika z samej technologii, a z niewlasciwego jej wykorzystywania
przez osoby o zlych intencjach oraz w mniejszym stopniu od czynnikéw
losowych (np. awarie, katastrofy naturalne, wypadki). Biorac ten aspekt
pod uwage, mozemy zdefiniowa¢ katalog zagrozen przez pryzmat kilku
podstawowych czynnikéw, to jest: tredci, ktére publikujemy, konsumu-
jemy lub przesylamy; kontaktéw, ktére nawigzujemy przy pomocy
Internetu; oraz aktywnosci naszej i cudzej. Klasyfikacje zagrozen
opartych na tych trzech czynnikach nazywa sie¢ modelem 3Cs (ang.
content (tresc), contact (kontakt), condact (postepowanie)). Model ten
pozwala podejs¢ metodycznie do charakterystyki zagrozen (por. rys. 1),
na ktére sa narazeni uzytkownicy Internetu i stosuje sie go zwlaszcza
w kontekscie korzystania z sieci przez osoby maloletnie.

Bezpieczenstwo PC, ziosliwe
oprogramowanie, wirusy, trojany

/

SWIAT RZECZYWISTY l Molestowanie w wyniku publikacy{res}ci I

pffemoc INTERNET

‘ Maruszenie praw autorskich ! |

ﬁ%asizm

Naruszenie praw osobistych

1
[ Uzaleznienie od sieci I |
|

i Defraudacja / fatszerstwo

[ Utrata pieniedzy / phishing

Kradziei
Bullying tozsamosci

Ujawnienie danych prywatnych | Profilowanie | | Uwodzenie |

Rys. 1. Model klasyfikacji zagrozen 3Cs

(zrédio: LR. Berson, M.J. Berso, ,High-tech Tots: Childhood in a Digital World”,
Information Age Publishing, 2010.)

31



Katalog zagrozen obejmuje takie aspekty, jak: bullying, czyli znecanie
sie¢ czy zastraszanie najczeSciej przez grupe réwieénicza; uwodzenie
i molestowanie, w tym wykorzystanie nieletnich; naruszanie praw
osobistych, oszczerstwa, mowa nienawisci; rasizm; nawolywanie do
przemocy; narazenie na ogladanie tresci niedostosowanych do wieku;
malwersacje, oszustwa, w tym phishing i kradzieze tozsamosci, pod-
szywanie sie; utrata prywatnosci; kradzieze praw majatkowych, np.
praw autorskich.

W tym kontekécie niestety nalezy ze smutkiem stwierdzié, ze
najwiekszym zagrozeniem w cyber$wiecie nie jest technologia, a drugi
czlowiek. Cyberswiat jest lustrzanym odbiciem S$wiata rzeczywistego,
przy czym w tym odbiciu zaréwno aspekty pozytywne, jak i negatywne
ulegaja wyjaskrawieniu. Na szczeécie czesci zagrozern mozemy unikag,
podobnie jak w $wiecie rzeczywistym, nie szukajac miejsc, w ktérych nie
chcielibysmy sie znalezé, zachowujac swoistg higiene (nie dotykamy i nie
Sciggamy wszystkiego ,jak leci”) i traktujac innych internautéw tak jak
sami chcieliby$my by¢ traktowani. Internet stanowi medium, w ktérym
znajdziemy wiele pozytywow. Internet pozwala nam na szybsze
zalatwienie rozmaitych codziennych spraw, jak np. ptatnosci za rachunki,
rozliczenia, zakupy, rezerwacje wakacyjnych wojazy i noclegéw. Liste
mozna by ciaggna¢ niemal w nieskoriczonosé, ale dodam jeszcze tylko
jeden istotny aspekt - a mianowicie technologie utatwiaja nam pozos-
tawanie w kontakcie z waznymi dla nas, najczesciej bliskimi nam,
osobami. A dzieki kryptografii mozemy to robi¢ niemal pewni, ze treéci,
ktére wymieniamy, moga pozosta¢ miedzy nami (no i moze niektérymi
stluzbami lub operatorami naszych skrzynek pocztowych, jesli godzimy
sie na utrate czesci prywatnosci, korzystajac z ich ustug).

Korzystajmy z technologii w dobrych celach i przeciwstawiajmy sie
agresji oraz probom zawlaszczania naszego wirtualnego i rzeczywistego
$wiata przez przestepcoéw czy innych agresoréw.
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BEZPIECZENSTWO PRZED WOLNOSCIA?
PROBA ODPOWIEDZI W SWIETLE
KLASYCZNE] KONCEPCJI CZEOWIEKA

KRZYSZTOF STACHEWICZ

Wydzial Teologiczny UAM

TYTULEM WPROWADZENIA

W wolnoé¢ czlowieka sa immanentnie wpisane rozliczne paradoksy,
ujawniajace z jednej strony jej ztozona nature, a z drugiej trudnosci, jakie
napotyka w zyciu tak indywidualnym, jak i spotecznym. Wydaje sie, ze
jednym z pol, na ktérych pojawia sie struktura paradoksu, jest
wspdlistnienie wolnosci z bezpieczenistwem. Zapewnianie obywatelom
bezpieczeristwa, zar6wno zewnetrznego, jak i wewnetrznego, zawsze byto
i jest zwigzane z ograniczaniem ich wolnosci i swobdd, a poszerzanie tych
drugich zdaje sie ogranicza¢ mozliwosci zapewniania bezpieczenstwa.
To dylemat nienowy, mozna powiedzieé, ze réwnie stary jak ludzka
cywilizacja. Owszem, ostatnimi czasy, na skutek rozwoju techniki problem
ten staje w nowym $wietle i zdaje si¢ nabiera¢ szczegélnie ekstremalnych
postaci. ,,Za zapewnienie bezpieczefistwa odpowiadaja dzis, jak sie zdaje,
przede wszystkim nowe technologie i techniki inwigilacji, ktére maja nas
chronié nie tyle przed konkretnymi niebezpieczefistwami, ile raczej przed
dos¢ mglistymi i amorficznymi zagrozeniami”'. Powstaje zatem pytanie,
czy ograniczanie wolnosci czlowieka w imie chyba coraz bardziej

! 7. Bauman, D. Lyon, Plynna inwigilacja. Rozmowy, ttum. T. Kunz, Krakéw 2013, s. 144. Por.
D. Lyon, Surveillance Studies: A. Overview, Cambridge 2007.
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mglistych i amorficznych - cho¢ obrazowanych konkretami - zagrozen jest
antropologicznie i etycznie zasadne. A moze bezpieczenistwo jest wy-
zszym dobrem czlowieka niz wolnoéé? Stad préba namystu nad
zakorzenieniem wolnosci i bezpieczenistwa w filozoficznej wizji czlowieka
i préba ich hierarchizacji. Méwiac jezykiem filozofii czlowieka Karola
Wojtyly: ,,Chodzi mianowicie o siegniecie do tych podstaw, jakie tkwig
w osobie”?.

W tytule referatu i jego analizach przywolana zostaje klasyczna
koncepcja czltowieka. Kilka stéw trzeba poswieci¢é temu okresleniu.
Wiadystaw Tatarkiewicz wyrédznial cztery sensy terminu , klasycznos$é”:
to, co jest najlepsze, doskonale, wzorcowe; to, co ma pochodzenie
starozytne; to, co odpowiada wzorcom starozytnym, co udanie je wciela,
oraz to, co posiada szczegélne wtlasnosci, jak harmonie, miare
i rownowage’. Pierwsze znaczenie terminu jest wyraznie oceniajace,
trzy kolejne majg charakter opisowy. W odniesieniu do filozofii sens
pierwszy wskazuje na doskonatoéé¢ dziel filozoficznych, drugi na jej
starozytnos¢, trzeci na powrét do starozytnosci. Najwazniejszy jednak
zdaje sie by¢ sens czwarty, ktéry swe wecielenie uzyskal w dzietach
Platona i Arystotelesa oraz tych kierunkéw filozoficznych, ktore
nawigzywaly do wielkich intuicji metafizycznych tych mysélicieli.
Maksymalizm, realizm, ostateczno$ciowy sposéb wyjasniania oraz
autonomia metodologiczna w odniesieniu do innych typow wiedzy
zdaje sie stanowi¢ demarkacje klasycznego filozofowania w stosunku do
jego wariantéw nieklasycznych®. Chyba najbardziej zblizony do tego
ideat mysli klasycznej jest zawarty w dzietach Arystotelesa i filozoféw do
niego wprost nawigzujacych, by wspomnie¢ $w. Tomasza z Akwinu.
Oprocz filozofii perypatetyckiej do klasycznych koncepcji wigczy¢ nalezy
te typy filozofii nowozytnej i wspoélczesnej, ktére sa maksymalistyczne,
tzn. metafizyczne, wbrew rozmaitym tendencjom epok oraz czaséw,
i ktére podejmuja zawsze aktualne, a postawione w dalekiej starozyt-
noéci pytania filozoficzne. Prawdziwie klasyczna filozofia zawiera
w sobie okreslong filozofie bytu i wlaczona w calosSciowa wizje
rzeczywistoéci filozofie czlowieka®. W tym wtlagnie obszarze mysli

2 K Wojtyla, Osoba i czyn, Krakéw 1985, s. 333.

3 W. Tatarkiewicz, Czworakie rozumienie klasycznosci, ,Ethos” 1996, 35-36, s. 69-71.
W odniesieniu do dziet sztuki pisal autor tak: ,Klasyczny w sensie A oznacza wartoé¢ dziela,
w sensie B okresla czas jego powstania, w sensie C jest nazwa stylu historycznego, w sensie D —
kategorii estetycznej” (s. 71).

4 Por. A. Bronk, S. Majdanski, Klasycznos¢ filozofii, ,,Ethos” 1996, 35-36, s. 134.

> Filozofia klasyczna to filozofia metafizyczna. Z profesorem Stefanem Swiezawskim rozmawia
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filozoficznej chcemy przyjrzeé¢ sie tytutowemu problemowi. Zabieg ten
ma przeciwdziala¢ kakofonicznym klimatom mysli wspoélczesnej
o czlowieku, a opiera si¢ na zaufaniu do intuicji klasycznych myélicieli,
ktérzy ciggle maja nam wiele do powiedzenia na temat cztowieka. Mam
wrazenie, ze duzo wiecej, ciekawiej i celniej niz modne dzi§ wizje
antropologiczne rozwijane przez sezonowych myslicieli.

W kontekscie rozpatrywanego w tekscie problemu ujawnia sie tez
silnie z nim zwigzane pytanie o prywatnos¢ cztowieka w §wiecie péznej
nowoczesnos$ci. Zagadnienie prywatnosci i pytanie o jej granice zawsze
stanowilo wazny problem antropologiczno-etyczny oraz spoteczny.
Ogolnie mozemy okresli¢ prywatnosé jako wolnoé¢ od préb nieautory-
zowanego przez czlowieka dostepu. Dzis, w dobie cyfrowej, problem
polega na tym, ze wiele naruszen prywatnoéci dokonuje sie przy naszej
nieSwiadomej najczesciej ,autoryzacji” poprzez akceptacje ,formulek
napisanych drobnym drukiem”®. W jednej z ksigzek podejmujacych
problem inwigilacji czytamy: , Zyjemy w spoleczeristwie nadzorowanym
- w $wiecie masowego $ledzenia, w ktérym instytucje gromadza dane
o jednostkach w niespotykanym dotad tempie”’. Idea spoleczeristwa
nadzorowanego, o ktérym moéwil Michel Foucault, zrealizowala sie
w stopniu, o ktérym nie myslat francuski strukturalista. W kontekscie
dzisiejszych technik inwigilacji z uémiechem czytamy o wynalazkach
technicznych umozliwiajacych podgladanie cudzego zycia, o ktérych
pisata pot wieku temu Maria Ossowska: , podstuch, magnetofon, tele-
obiektyw, szyby jednostronnie przezroczyste, fotografie bez wiedzy
fotografowanego, aparaty do sprawdzania czyjej$ prawdomoéwnosci,
czyli tzw. poligrafy”®. Ciagi dalsze tej wynalazczoéci osiagnely przez
kolejne poétwiecze nieprzewidywalne wtedy rozmiary. Generalnie mo-
zemy inwigilacje uzna¢ za charakterystyczng ceche nowoczesnego
Swiata, ktéra w czasach poéznej nowoczesnosci zdaje sie zmierzaé

ks. Jarostaw Merecki, ,Ethos” 1996, 35-36, s. 255. Czytamy: ,nie ma prawdziwej filozofii bez
filozofii bytu i bez filozofii cztowieka” (s. 260).

® Por. J. Angwin, Spoleczesistwo nadzorowane. W poszukiwaniu prywatnosci, bezpieczetistwa
i wolnosci w Swiecie permanentnej inwigilacji, Warszawa 2017, s. 20. Por. N. Postman,
Technopol. Triumf techniki nad kulturg, ttum. A. Tanalska-Dul¢ba, Warszawa 1995.

7 J. Angwin, Spoleczeristwo nadzorowane, s. 20. Simon Borel zauwaza, ze czlowiek perma-
nentnie dzialajacy w sieci staje si¢ ,,wlasnym despota, kiedy udostepnia z wiasnej nieprzy-
muszonej woli niezliczone iloéci danych osobowych, z ktérych korzystaja cyfrowi giganci
i panstwa” (cyt. za: J.-H. Lorenzi, M. Berrrebi, Przyszlos¢ naszej wolnosci. Czy nalezy roz-
montowa¢ google’a i kilku innych?, thum. J. Nowakowska, Warszawa 2019, s. 146).

8 M. Ossowska, Normy moralne. Préba systematyzacji, Warszawa 1985, s. 101.
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ku jakiemu$ apogeum pod hastami wymogéw bezpieczenstwa’. Okres-
lenie Deleuze’a ,spoteczeristwo kontroli” robi duza kariere jako
kategoria opisujaca wspotczesnoéé. Gromadzenie danych klientéw przez
wielkie firmy, handel wielkimi zbiorami danych (,big data”) w mysl
zasady, ze dane to waluta cyfrowego $wiata, profilowanie klientéw czy
nieustanne §ledzenie w sieci - przez rzady, korporacje i jednostki'® -
stawia w nowym S$wietle pytanie, jak w tym kontekécie ma sie
prywatno$é, przestrzenn tego, co stanowi moéj Swiat, w ktérym ja
podejmuje decyzje i ksztalttuje swe zycie i swa egzystencjalng przestrzen?
Bill Binney, byly wysoki funkcjonariusz wywiadu Agencji Bezpieczen-
stwa Narodowego USA, ostrzega, ze iloé¢ danych gromadzonych przez
NSA przekracza o cate rzedy wielkosci to, co pozyskaly najbardziej
opresyjne rezimy tajnej policji, jak chocéby Gestapo, Stasi czy KGB:
,Gromadzenie przez rzad tak wielkich ilosci informacji o obywatelach
stanowi dla nas prawdziwe zagrozenie. Daje mu wladze nad kazdym
z nas”".

Ossowska w Normach moralnych wyrdznila trzy podstawowe sensy
prywatnoéci. Po pierwsze, jest to prawo do tymczasowej samotnosci,
przeciwstawienie sie stadnoéci zycia; po drugie, jest to wolnos¢ od obcej
kontroli, przynajmniej we wlasnym domu, i po trzecie, prawo do obron
przed ciekawoscia ludzka, niechciana poufaloscia, niedyskrechl .
Najbardziej interesujacy z naszego punktu widzenia jest sens drugi,
wyraznie nawigzujgcy do wolnosci i bezpieczefistwa. To tu wlasnie
ingerencja w prywatnos¢ uderza w ludzka wolnos¢, ale i bezpieczeristwo,
i tym samym generuje jaka$ fundamentalng posta¢ antropologicznego zla.
Prywatnos¢ wiaze sie bowiem $§ciSle z autodeterminacja, decy-
dowaniem o sobie, okreslonym - moéwiac fraza Kierkegaarda - ,po-
czynaniem samego siebie”. Zwigzek z wolnoscia jest tu zatem oczywisty,
a wszelkie formy inwigilacji stanowia jakaé forme jej naruszania.
Ale i poczucie bezpieczenistwa jest naruszone w przypadku zewnetrznej
kontroli, nadzoru, wykorzystywania wiladzy. ,Ten brak poczucia bez-
pieczenistwa we wlasnym domu dal nam sie we znaki w czasie okupacji
niemieckiej, kiedy to odglos ciezkich butéw na schodach zapierat oddech

® Por. Z. Bauman, D. Lyon, Plynna inwigilacja..., s. 9: ,Inwigilacja jest kluczowym wymiarem
nowoczesnego $wiata i w wiekszosci krajéw ludzie doskonale zdaja sobie sprawe, jak duzy
wplyw wywiera ona na ich zycie”. I dalej: ,,Istnieje powszechna zgoda co do tego, ze inwigilacja
jest podstawowym wymiarem nowoczesnoéci” (s. 11).

10, Angwin, Spofeczeistwo nadzorowarne..., s. 66 nn.

" Tamze, s. 72.

12 por. M. Ossowska, Normy moralne..., s. 102-106.
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w trwoznym oczekiwaniu”'?. Pewne formy zaprowadzania fadu i porzad-
ku, majacych zapewni¢ bezpieczeristwo, gruntownie poczucia bezpie-
czenistwa pozbawiaja. Ale i w trzecim sensie jawi sie zagrozenie dla naszej
godnosci oraz praw wolnosci i bezpieczeristwa. Wszak gromadzenie
danych o kim$, znajomos¢ cudzego zycia bez zgody zainteresowanego
(czy przy jego nieSwiadomej konsekwencji zgodzie) moze by¢ uzyte dla
celéw zwigzanych z realizacjg wladzy nad czlowiekiem, manipulowania
nim i jego potrzebami, a tym samym godzi¢ w jego wolne wybory.

Pytajac w kontekscie klasycznego obrazu czlowieka o miejsce wol-
noéci i bezpieczeristwa w hierarchii débr osoby ludzkiej, musimy
wstepnie zarejestrowac¢ ogromng dysproporcje miedzy filozoficznymi
analizami wolnoéci i bezpieczenistwa. Filozofia wolnosci to jedna
z najbardziej rozbudowanych czesci klasycznej antropologii filozoficznej,
natomiast bezpieczenstwo ma nie tylko uboga reprezentacje, ale
generalnie trzeba jej poszukiwaé w réznych przebraniach stownych.
Granice prywatnosci i indywidualnosci jawia sie jako zaniedbany
problem filozofii spolecznej. Sekurologia filozoficzna czeka na swe
opracowanie, gdyz prézno by szuka¢ w klasycznych tekstach filozoficz-
nych jej w miare pelnej eksplikacji problemowej'*. Powody tego stanu
rzeczy, mam nadzieje, przynajmniej cze$ciowo ujawnia sie w naszych
analizach.

Czy poczucie bezpieczeristwa jest warunkiem realizowania wolnosci?
Czy tez stwarzanie warunkow dla poczucia bezpieczeristwa z istoty swej
pocigga za soba ograniczanie wolnosci, kurczenie sie przestrzeni
wolnego wyboru i decydowania o ksztalcie swych dziatari, poczynania
samego siebie w wolnosci, bycia soba w przestrzeni prywatnosci? Czy
implikacje normatywne plynace z wartosci bezpieczenistwa z istoty swej
sg nastawione na to, by nie zagraza¢ innym fundamentalnym dla zycia
czlowieka wartosciom? Czy raczej obie wartosci s3 wzajemnie ze soba
sprzezone i wzajemnie sie zaktadajg?’® Te i inne pytania beda wyzna-
czaly kierunki naszych dalszych refleks;ji.

" Tamze, s. 103.

" Por. J. Szmyd, Poczucie bezpieczeristwa jako wartos¢ spoleczna, etyczna i egzystencjalna.
Rozwazania podstawowe, ,Panstwo i Spoleczefistwo” 2014, 2, s. 12-19. Por. tez: A. Gdula,
O bezpieczetistwie czlowieka jako wartosci, ,Doctrina. Studia spoleczno-polityczne” 2010, 7, s. 45-50.
15 »Bezpieczenstwo bez wolnoéci réwna sie niewolnictwu” - zauwaza Bauman, ale zaraz
dodaje: ,wolno$¢ bez bezpieczenstwa oznacza dreczace poczucie porzucenia i zagubienia”
(Z. Bauman, Wspélnota. W poszukiwaniu bezpieczeristwa w niepewnym $wiecie, ttum. J. Mar-
ganski, Krakéw 2008, s. 30-31).
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HOMO LIBERALIS -
W POSZUKIWANIU WOLNOSCI CZEOWIEKA

U progu éredniowiecza Boecjusz, zamykajacy poniekad epoke starozytna,
sformulowat okreslenie cztowieka, ktore stalo sie klasyczng jego definicja:
naturae rationalis individua substantia (substancja indywidualna majaca
rozumng nature). Indywidualnoéé stala sie¢ nerwem okreslenia osoby
ludzkiej, tworzac naturalne niejako napiecie miedzy tym, co jednostkowe,
a tym, co wspdlnotowe. Starozytnoé¢ generalnie radzila sobie z tym
napieciem, marginalizujac jednostkowos¢ na rzecz wspdlnoty, polis,
pewnej calosci, w ktéra wpisuje sie niemal bez reszty cztowiek. Wydobycie
i silne zaakcentowanie jednostkowosci w mysli chrzescijariskiej postawito
to napiecie w catej ostrosci. To mysl chrzescijariska - jesteSmy tu w zgodzie
ze stanowiskiem Hannah Arendt'® - wprowadzita do filozofii europejskiej
rozumienie indywidualnej wolnosci w postaci wolnej woli, by wskazac¢
tylko na pisma $w. Augustyna i jego koncepcje liberum arbitrium. Wczeéniej
pojecie to, méwigc nieco kolokwialnym skrétem, nie bylo potrzebne dla
analizy rzeczywistosci ludzkiej. Czym zatem jest wolnos¢ i zwigzana z nig
wolna wola? Che¢ choc¢by skrétowego zarysowania dziejow tego pojecia
w filozofii trzeba potraktowac jako pokuse, ktéra trzeba zwalczy¢. Zgodnie
z precyzacja w tytule referatu skupimy sie na mysli klasycznej, ze
szczegblnym uwzglednieniem konkretnej koncepcji wolnosci.

Tomasz z Akwinu analizowal mechanizm wolnego wyboru przede
wszystkim w swej monumentalnej Sumie teologicznej I-1I, kwestie 12-15.
Wskazywat, ze wolnoé¢ jest wyborem jednej z wielu mozliwosci, za czym
stoi fakt, ze jedng rzecz stawiamy wyzej od innej. Rozum nazywat
Akwinata ,korzeniem wszelkiej wolnosci”. W filozofii perypatetycko-
-tomistycznej generalnie wychodzi sie od rejestracji powszechnego
fenomenu $wiadomosci dziatania wolnego, nieprzymuszonego. Mieczy-
staw A. Krapiec zauwazal: ,dzialajagc, wiemy o tym, ze mozemy
wykonywaé¢ to wilasnie dzialanie, Zze nie jesteSmy przymuszeni do
wykonywania tego dzialania. Do$wiadczamy, ze chcemy tak wladnie
dziata¢”!”. Poznanie to nie ma charakteru abstrakcyjnego, nie jest

16 por. H. Arendt, Wola, thum. R. Pilat, Warszawa 1996, s. 126-159. Por. O. Patterson,
Wolnosé, niewolnictwo i nowoczesna konstrukcja uprawnien, ttum. M. Bucholc,
M. Kaczmarczyk, [w:] Kulturowe wartosci Europy, red. H. Joas, K. Wiegandt, Warszawa
2012, s. 137-138.

7 MLA. Krapiec, Natura ludzkiej wolnosci, [w:] Wolnos¢ we wspétczesnej kulturze, red. zb.,
Lublin 1997, s. 32. Szerzej o wolnosci pisal Krapiec w monografii pt. Ja czlowiek. Zarys
antropologii filozoficznej, Lublin 1986, s. 217-256.
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poznaniem przedmiotowym, jest refleksjg stale towarzyszaca naszemu
dzialaniu, refleksjqa in actu exercito, a nie in actu signato, by uzy¢
klasycznego rozréznienia wypracowanego w scholastyce. ,I wlasnie
refleksja towarzyszaca jest autentycznym $wiadkiem wolnosci naszych
aktow decyzyjnych, a przez to samo naszej ludzkiej wolnosci”'®. Ten
powszechny fenomen, plynacy ze $wiadomosci wolnosci w dziataniu,
domaga sie filozoficznego wyjasnienia. Wolnoé¢ rozumie sie jako
niezaleznoé¢ od przymusu, skrepowania (,wolnos¢ od”), stad dzieli sie
ja na wolnos¢ zewnetrzng (niezaleznoé¢ od przymusu zewnetrznego
wobec czlowieka) i wolno$¢ wewnetrzng (niezaleznos¢ od przymuséw
wewnetrznych; wolnos¢ wyboru). Tradycyjna antropologia tomistyczna
moéwila o trzech rodzajach wolnosci wewnetrznej: wolnos¢ dziatania
(libertas exercitii) polega na wyborze miedzy podjeciem czynnosci lub jej
zaniechaniem, wolnos¢ ugatunkowienia (libertas specificationis) - swobo-
da wyboru miedzy czynnosciami i przedmiotami gatunkowo réznymi,
i wolno$¢ przeciwienstwa (libertas contrarietatis) jako swoboda wyboru
miedzy przedmiotami i czynnosciami przeciwnymilg.

Wolnos¢ jawi sie jako wspélny fenomen dziatania rozumu i woli, gdyz
ujawnia sie ona w aktach decyzyjnych, zakladajacych poznanie z jednej
strony, a chcenie z drugiej. Jak zauwazat Sw. Tomasz: ,Na wybér za$ sklada
sie co$ z wladzy poznawczej i co$ z wladzy pozadawczej” (STh 1, q. 83,
a.3c). Wolnos¢ czlowieka ,wypowiada sie” w aktach decyzyjnych,
nastepujacych po namysle, a poprzedzajacych wykonanie: ,Na ludzka
decyzje, czyli ludzki wolny wybdr bedacy Zrédtem dziatania czlowieka,
skladaja sie czynnosci poznania intelektualnego i aktu wolnego wyboru
dokonanego przez nasza wole”?’. Wola jest zawsze nastawiona na wybér
dobra, nigdy zla jako takiego. Oba akty, tzn. rozumu i woli, wzajemnie sie
przeplatajg, pozostaja - jak méwil Krapiec - w ,,dialektycznym spieciu”,
konstytuujac jeden akt decyzji. Intelekt wskazuje w okreslonym sadzie
praktycznym okreslone treéci, a wola odpowiada aktem przyzwolenia,
wyboru, zgodnie z adagium: nihil volitum, nisi praecognitum. Przy czym wola
wybiera nie dobro, lecz okreslony sad praktyczny o okreslonym dobru®.
Dobro jest na zewnatrz mnie, stad nie moge go wybra¢ bezposrednio, jest
ono zawsze poniekad zaposredniczone przez praktyczny sad o dobru. Co
jest zatem ostatecznym uzasadnieniem wolnosci? Krapiec pisat: ,Jest nig

M.A. Krapiec, Natura ludzkiej wolnosci..., s. 32.

Por. np. G. Dogiel, Antropologia filozoficzna, Krakéw 1984, s. 43.
M.A. Krapiec, Natura ludzkiej wolnosci..., s. 36.

Por. tamze, s. 37.
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nasza bytowa struktura, wyrazajagca si¢ ostatecznie w samej naturze
intelektu i woli”?. Bez wolnosci nie ma ludzkiej natury w dziataniu, znika
podmiot czynu: ,,Tgflko bowiem w akcie decyzyjnym czlowiek wypowiada
sie jako cztowiek”?. Wylacznie w wolnoéci i poprzez wolnosé¢ cztowiek
tworzy swe wlasne oblicze, kreuje ksztatt swego indywidualnego czlowie-
czenstwa, tylko poprzez wolnos¢ czlowiek staje sie odpowiedzialny za
siebie samego, za innych ludzi, w jakim$ sensie za rzeczywistos¢. Stad
mozna powiedzieé, ze ,$wiat czlowieka to Swiat wolnosci”?*,

Wyréznia sie czesto takie typy wolnosci, jak: wolnos¢ polityczna,
spoleczna, ekonomiczna, artystyczna, wolnoé¢ stowa, sumienia, wyzna-
nia, opinii, wlasnosci, mysli, uczué, co wyraznie wskazuje na wzajemne
przyporzadkowanie do siebie wolnosci i indywidualnosci osoby ludz-
kiej. Juz to wprowadza napiecie wynikajace z rozréznienia prywatne -
wspoélnotowe/spoteczne, choéby w aspekcie relacji wolnosci i prawa,
ktére niejako z istoty ogranicza spontaniczng wolnos$é indywidudw.
U Hegla mamy wizje panstwa jako wolnosci®®. Absolutyzowal on
panistwo i tworzone przez nie prawo. Procesy uzyskiwania przestrzeni
wolnosci przez grupy spoleczne czy poszczegélnych ludzi okresla sie
mianem proceséw emancypacyjnych.

Moéwiac o fundamentalnych typach wolnosci, Erich Fromm wyrézniat
wolnosé ,,0d”, jako niezaleznos¢ czlowieka od determinizméw, i wolnosé
,do”, jako mozliwos¢ afirmacji ideatéw, wewnetrzny rozwoj cztowieka.
Isaiah Berlin pisal o wolnoéci ,negatywnej” (brak ingerencji w nasza

22 Tamyze, s. 38.

2 Tamze, s. 39.

'S, Kowalczyk, Kim jest czlowiek? Elementy antropologii, Wroctaw 1992, s. 67. Por.
S. Kowalczyk, Podstawy swiatopoglgdu chrzescijatiskiego, Warszawa 1980, s. 70-85. Czytamy:
»Jedng z fundamentalnych wartosci cztowieka jest wolnoé¢. Ona specyfikuje ludzki byt, jest
jego trwalym fundamentem i sensem. Kosmos bez wolnosci cztowieka nie miatby inicjatywy,
wiasnych celéw i racji istnienia. Ludzkie zycie posiada sens, poniewaz czlowiek jako istota
myslaca jest zdolny do wolnego dzialania i samokierowania” (s. 70). I dalej: ,,By¢ cztowiekiem
to znaczy by¢ wolnym” (s. 72). Por. S. Kowalczyk, Czlowiek a spolecznosé. Zarys filozofii
spotecznej, Lublin 1994, s. 162-179. ,,Wolno$¢ nalezy do istoty bytu ludzkiego: jest jego sercem,
azylem, zrédlem wartoéci. Bez wolnoséci zycie ludzkie, w przekonaniu wielu, traci sens.
Wolnos¢ sprawia, ze cztowiek jest osobg i podmiotem, autorem swej biografii w jej wymiarze
indywidualnym i spolecznym” (s. 162). ,,Wolno$¢ to misterium osoby ludzkiej” (s. 170). Erich
Fromm zauwazal, Ze ,wolno$¢ jest specyficzng cechg ludzkiej egzystencji jako takiej — i dalej —
ze jej znaczenie zmienia sie zaleznie od stopnia $wiadomosci cztowieka i pojecia o sobie samym
jako bycie niezaleznym i wyodrebnionym” (E. Fromm, Ucieczka od wolnosci, ttum. O. i A.
Ziemilscy, Warszawa 1970, s. 42).

> G.W.F. Hegel, Wyktady z filozofii dziejow, t. 1, ttum. J. Grabowski, A. Landman, Warszawa
1958, s. 70.
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dziatalnoé¢) i ,pozytywnej” (pragnienie bycia panem swego losu)®.
Bogata retoryka czaséw wspoltczesnych wystawiajaca wolnosé zdaje sie
jednak skrywaé niebezpieczne trendy. Marian Golka tak pisze: ,W imie
dazenia ludzi do wolnosci i niezaleznosci cywilizacja zachodnia
stworzyla niezwykle atrakcyjne, wygodne, a przy tym nader opresyjne
srodki, ktére dajac zludzenie wolnosci i niezaleznoéci, w istocie sa
nowym sposobem zniewolenia”?’. Nawet jesli to opis przesadzony, to
jednak trudno go en bloc zakwestionowac.

EKSKURS I. SAMOSTANOWIENIE JAKO WYRAZ
WOLNOSCI: WOKOL FILOZOFII WOLNOSCI
KAROLA WOJTYLEY

W tym roku mija 50 lat od pierwszego wydania dzieta Karola Wojtyty
pt. Osoba i czyn. To niezwykle interesujaca i inspirujaca monografia, ktéra
- W mojej ocenie - ciagle nie doczekala si¢ adekwatnej odpowiedzi ze
strony polskiej filozofii. Znajdziemy w niej interesujaca koncepcje
wolnosci, ktéra ponizej krétko omoéwie. To przyklad wspélczesnego
mys$lenia o wolnoéci w kontekscie klasycznej filozofii czlowieka. Stad
chcemy w osobnym paragrafie przyjrzeé¢ sie Wojtylariskim intuicjom
filozoficznym dotyczacym ludzkiej wolnosci.

Wolnos¢ ujawnia nam sie¢ w przezyciu, ktore Karol Wojtyta okresla
krétko: ,moge - nie musze”. To nie tylko tre$¢ swiadomoéci, ale i przejaw
wlasciwego czlowiekowi dynamizmu. Miedzy tymi biegunami: ,moge”
i ,nie musze” rodzi sie cztowiecze ,chce”, jako zdynamizowanie woli,
owej wladzy ludzkich wyboréw, chcenia wilasnie. Wolnos¢ jawi sie
z jednej strony jako moment decydujacy o sprawczosci cztowieka (wszak
nie moge czué sie sprawca czego$, co lezy poza moja wolnoscig),
a z drugiej jest elementem konstytuujacym strukture ,cztowiek dziata”
w jej odrebnosci od wszystkiego, co dzieje sie w czltowieku (,, biernosc).
Wojtyla, analizujac powyzsze kwestie, dochodzi do odkrycia struk-
tury samostanowienia, charakterystycznej dla bytu cztowieka. ,Samo-
stanowienie stanowi istote wolnosci cztowieka”?®. Mozna powiedzie¢,

26 por. I. Berlin, Dwie koncepcje wolnosci i inne eseje, ttum. zb., Warszawa 1991, s. 113-134.
27 M. Golka, Paradoksy wolnosci, Warszawa 2017, s. 85.

28 K. Wojtyta, Osobowa struktura samostanowienia, [w:] tenze, Osoba i czyn..., s. 426-427.
Por. A. Szostek, Wolnos¢ jako samostanowienie. Karola Wojtyly koncepcja wolnosci, [w:]
Wolnos¢ we wspétczesnej kulturze, s. 442-445.
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Ze samostanowienie to do$wiadczalnie dana struktura ludzkiej wolnosci.
Fundamentem samostanowienia jest samo-posiadanie. Nie mozna wszak
dokonywa¢ aktéw samostanowienia bez samo-posiadania: ,Stanowic
bowiem mozna tylko o tym, co sie realnie posiada”?’. Wskazuje to na
doniosta kwestie: ,Osoba jest mianowicie tym, kto siebie samego
posiada, i zarazem tym, kto jest posiadany tylko i wylgcznie przez
siebie”. Scholastyka wyrazata to w zdaniu: ,persona est sui iuris”.
Wojtyla odstania w swych analizach jeszcze jeden moment, konieczny
dla funkcjonowania struktury samostanowienia, mianowicie samo-
panowanie, gdzie osoba sama sobie panuje. ,Raczej wiec wypada tu
moéwic¢ o «panowaniu sobie»” niz o «panowaniu nad soba»”>'. W aktach
samostanowienia ujawnia si¢ natura osoby ludzkiej, wskazujac, ze
czlowiek panuje samemu sobie i wykonuje wobec siebie te fundamen-
talng wladze, ktérej nikt za niego sprawowac nie moze. Samostanowienie
jako przymiot osoby to wlasnie wolnosé. Wolnos¢ to przymiot woli
czlowieka, to efekt zaleznosci od wlasnego ,ja”. Poza przestrzenia tej
zalezno$ci mamy przestrzeni koniecznosci, w ktérej nie moze by¢ mowy
o samostanowieniu, sprawczoéci. Warto zwréci¢ uwage na ten moment
»zaleznosci”, ktéry jest w omawianej koncepcji kluczowy. Wszak
najczesciej rozumie sie wolnos¢ wlaénie poza wszelkimi zalezno$ciami.
To interesujacy trop myslowy Wojtyly, godny wszechstronnego roz-
wijania. Charakterystyczne w tym wtasnie kontekscie jest to, ze Wojtyla
rzadko postuguje sie kategoria pojeciowa ,wolnoé¢”, uwiklang wszak
w niezliczong ilo§¢ presupozycji teoretycznych, uzywajac najczesciej
pojecia ,samostanowienie”, ktére wyprowadzit z doswiadczalnego
ogladu czlowieka w jego sprawczosci.

Czlowiek transcenduje swa podmiotowo$¢ w intencjonalnosci, prze-
kraczajac granice miedzy podmiotowoscia a przedmiotowoscig (trans-
cendencja pozioma). Wojtyla zwraca jednak uwage przede wszystkim na
transcendencje osoby w czynie, dokonujaca sie dzieki samostanowieniu
(transcendencja pionowa). Tu ujawnia sie¢ wspomniana zaleznos$¢ od wias-
nego ,ja” (samozaleznosc), jego nadrzednosé. Wojtyla pisat: , Czlowiek jest
wolny - to znaczy, ze w dynamizowaniu swego podmiotu zalezy sam od
siebie”**. Wolnoé¢ zaklada zatem stanowienie przez byt ludzki konkret-
nego, indywidualnego ,ja” - tylko wtedy podmiot staje sie dla samego
siebie przedmiotem, tworzac strukture , uprzedmiotowienia”, stanowiaca

K. Wojtyla, Osoba i czyn ..., s. 152.
Tamze.

Tamze, s. 153.

K. Wojtyta, Osoba i czyn..., s. 165.
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conditio sine qua non wolnosci: ,Uprzedmiotowienie mianowicie warunkuje
samozaleznos$¢, w ktdrej zawiera sie podstawowe znaczenie wolnosci”*.
Autor Osoby i czynu podkreélal, Ze istnieje écista proporcjonalnosé miedzy
stopniem $wiadomosci dzialania i $wiadomosci wartosci realizowanej
W czynie a stopniem przezywania samostanowienia. A ,im wyraZniej
[czlowiek - K.S.] przezywa samostanowienie, tym jasniej w przezyciu
i $wiadomosci rysuje sie wasna sprawczosé i odpowiedzialnos¢”>*. Tym
bardziej dziatam jako czlowiek, angazujac swoja najglebsza istote.
Samostanowienie Wojtyla rozumie w kontekscie postugiwania sie wolg
przez osobe ludzka, jako wlasnie autodeterminacje. Wola ujawnia zatem
obok momentu bytowego czlowieka takze aspekt wladzy. Czytamy: ,Wola
wszakze nazywamy nie tylko to, co ujawnia, a zarazem aktualizuje
strukture samo-posiadania oraz samo-panowania, ale takze i to, czym
czlowiek postuguje sie, czego poniekad uzywa do osiagniecia swoich
celéw”*. Wola wiec nie tyle stanowi o osobie, ale przede wszystkim zalezy
od osoby, jest przeto od niej rézna i nizsza. Osoba posiada wobec woli
pozycje radykalnie nadrzedna, co wyraza formuta: ,moge chcie¢ - lub nie
chcie¢”, co wyraznie ujawnia wladze osoby nad wola. Wola jawi sie jako
,wladza wolnosci osoby”36, ,centralna wladza duszy ludzkiej"37, w ktorej
aktualizuje si¢ struktura samostanowienia. Czlowiek postuguje sie wola,
realizujac samostanowienie, bedac sprawca czynu, dokonujac fundamen-
talnego aktu autodeterminacji. Czlowiek dynamizuje sie jako osoba
poprzez wolno$é, a jej przejawem jest wilasnie wiladza woli. Wojtyta
postuguje sie¢ wrecz okresleniem ,instynkt wolnosci”, chcac podkresli¢, ze
wolnos¢ jest naturalnym Srodowiskiem czynéw czltowieka, wyrastajacych
z podstawowej struktury samostanowienia (Swiadome rozstrzyganie).
W sposéb chyba najpelniejszy wolnoéé ujawnia sie w cztowieku w jego
zdolnosci wybierania, co zaklada jaka$ niezalezno$¢ od przedmiotow
w porzadku intencjonalnym. Oczywiscie, nie ma tu mowy o braku
uwarunkowan przez przedmioty czy wartosci. ,Nie jest to bowiem
wolnoé¢ od przedmiotéw, od wartosci, lecz wrecz przeciwnie - wolnosé
do nich albo lepiej jeszcze sie wyrazajac - wolnos¢ dla nich: dla
przedmiotéw, dla wartoéci”?®. Ten moment ,do”, ,dla” wpisany
w dynamizm ludzkiej wolnosci jest w omawianej koncepcji bardzo wazny.

Tamze.

K. Wojtyla, Osobowa struktura samostanowienia, [w:] tenze, Osoba i czyn..., s. 426.
K. Wojtyla, Osoba i czyn..., s. 167.

Por. tamze.

K. Wojtyla, Osobowa struktura samostanowienia, [w:] tenze, Osoba i czyn..., s. 426.
K. Wojtyta, Osoba i czyn..., s. 177.
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Spelnianie sie siebie w czynie jest Sciéle zwigzane ze szczeSciem, co
uwyraznialo si¢ juz w my$li Arystotelesa, choc¢by w Etyce nikomachejskiej.
Woijtyla zauwazal: ,Pola szczesliwosci nalezy szukaé w tym, co
wewnetrzne i nieprzechodnie w czynie - co utozsamia sie ze spetnieniem
siebie jako osoby”?’. Prawda i wolno$¢, wzajemnie ze soba powiazane,
stanowig fundament tak rozumianej szczesliwosci. Tylko zespolenie
wolnosci z prawda tworzy $rodowisko, w ktérym czlowiek moze
spelnia¢ siebie jako osobe ludzka, a tym samym stawac sie szczesliwym
(eudajmonizm). Sama wolnos¢ nie jest jeszcze sama w sobie szczeScio-
rodna, stanowigc wylacznie warunek osiggniecia szczesdcia. Dopiero
wolnoé¢ spelniajaca sie przez prawde prowadzi do szczescia. Juz
w samym stowie ,samostanowienie” jest zawarty moment jakiej$ kreacji
siebie, stanowienia o sobie: ,czlowiek nie tylko jest sprawca swoich
czynéw, ale przez te czyny jest zarazem w jaki§ sposéb «tworca siebie
samego»”*’. Wyboér konkretnej wartosci okreéla zarazem samego czto-
wieka, ktéry staje sie w tym wyborze i przez niego czlowiekiem dobrym
lub ztym. ,Czlowiek stanowi nie tylko o swoim dzialaniu, ale takze
stanowi o sobie w aspekcie najbardziej istotnej jakosci. W ten sposob
samostanowieniu odpowiada stawanie si¢ cztowieka jako cztowieka”*'.
Henri Bergson, méwiac o wolnosci, uzywat dobrze wspétbrzmiacej
z powyzszymi analizami frazy: ,branie w posiadanie siebie”**,

Wszystko to uzasadnia centralng pozycje struktury samostanowienia
w ontologii osoby ludzkiej, pozycje, ktérg przypisywat samostanowieniu
Wojtyla. To dzieki niemu i przez nie czlowiek moze pomnazaé¢ dobro
w $wiecie, a jednoczesnie sam stawac si¢ dobrym. Bardziej newralgicz-
nego momentu w ontologii osoby ludzkiej raczej wskaza¢ si¢ nie da.
Wolnos¢ jest immanentnie wpisana w strukture osoby ludzkiej, stad
mozna zasadnie powiedzieé¢, ze wolnos¢ jest naturg cztowieka.

CZEOWIEK W POSZUKIWANIU BEZPIECZENSTWA

Bezpieczenstwo to, stownikowo, stan niezagrozenia, spokoju, pewnosci,
jakiegos$ tadu, porzadku, ktéry niweluje potencjalne leki i strachy. Z psy-
chologicznego punktu widzenia potrzeba bezpieczeristwa jako swoiste

Tamze, s. 217.

K. Wojtyla, Osobowa struktura samostanowienia..., s. 428.

41 Tamze, s. 428.

Por. H. Bergson, Ewolucja tworcza, ttum. F. Znaniecki, Warszawa 1957, s. 139.
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pragnienie trwania, spokoju, stabilizacji, jawi sie jako jedna z najbardziej
fundamentalnych potrzeb czlowieka. Pisal Stefan Garczynski: ,Potrzeba
bezpieczeristwa, bedac w swoich najprostszych postaciach wyrazem
instynktu samozachowawczego, jest potrzeba psychiczng najblizsza bio-
logicznych”*. Harry Stack Sullivan wskazuje, ze potrzeba bezpieczeristwa
nie tylko pojawia sie bardzo wczeénie w zyciu dziecka, ale jest tez znacznie
wazniejsza niz impulsy plynace z glodu czy pragnienia*. Filozof jest
poniekad skazany na poszukiwanie bezpieczeristwa w takich obszarach
analizy zjawisk, jak: zycie, zdrowie, prywatnosé, godnosé, niezawistos¢,
a nawet przyjemnosci. Wskazuje si¢ na rézne aspekty bezpieczernistwa,
skorelowane z poszczegélnymi obszarami ludzkiego bytowania, méwiac
o bezpieczenstwie pozycji, finanséw, fizycznym, psychicznym etc.
W Tomaszowej koncepcji prawa naturalnego bezpieczeristwo bedzie lezato
na przediuzeniu pierwszej inklinacji naturalnej, méwiacej o dazeniu do
zachowania swego bytu. Tym samym wpisuje sie w mocny kanon
moralnych zobowigzan cziowieka wobec siebie, ale i wobec innych.

Potrzeba bezpieczeristwa jest oczywiécie skorelowana w swej sile
z poczuciem zagrozenia, szczegélnie w sytuacjach kontaktu z tym, co
inne, nowe, nierozpoznane. Wladza panistwowa réznego typu prébuje
nierzadko podsycaé stan zagrozenia, by usprawiedliwi¢ wyjatkowe
srodki do zapewnienia bezpieczeristwa. Przyklady sa tak oczywiste, ze
nie trzeba ich tu przywolywaé. Zreszta wiele zjawisk wspoélczesnego
zycia, jak chocby silne wstrzgsy rynku pracy powodujace permanentna
niepewnos$¢, skutecznie zakléca poczucie bezpieczenistwa. Dazenie do
stanu bezpieczenstwa catkowitego, zupelnego jest oczywiscie nierealizo-
walne, cztowiek , potrzeby bezpieczenstwa nigdy bez reszty zaspokoic
nie zdota”**. Zreszta chyba nie bytoby to pozadane.

Za sprawa Anthony Giddensa duza popularnoscia cieszy sie we
wspolczesnych dyskursach pojecie ,bezpieczeristwa ontologicznego”.
Oznacza ono poczucie trwania i porzadku zdarzen, w tym réwniez
zdarzenn wykraczajacych poza obszar bezposdredniego doswiadczenia
jednostki. Poczucie bezpieczenistwa ontologicznego jednostka zyskuje,
idac droga réznego rodzaju przezy¢, kryzyséw i zawirowan i wyrabiajac
w sobie nawyki interpretacyjno-praktyczne, ,konwencje zycia codzien-
nego” (,$wiadomos¢ praktyczna”). Istotnym elementem w tak pojmo-

*3'S. Garczynski, Potrzeby psychiczne. Niedosyt, zaspokojenie, Warszawa 1972, s. 40.

* Por. A. Giddens, Nowoczesnos¢ i tozsamosé. ,Ja” i spoleczefistwo w epoce péznej
nowoczesnosci, thum. A. Szulzycka, Warszawa 2012, s. 69-70.

45°S. Garczynski, Potrzeby psychiczne..., s. 50; por. J. Szmyd, Poczucie bezpieczeristwa jako...,
s. 19.
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wanym bezpieczenistwie jest, zdaniem Giddensa, ,ufnos¢ pokladana
w egzystencjalnych punktach zaczepienia, w sensie emocjonalnym
i w pewnym stopniu poznawczym, opiera si¢ na nabytej we wczesnych
doswiadczeniach dziecka pewnosci co do tego, ze na innych mozna
polegac¢”*®. Zagrozenia tej stabilizacji, zaktécenia bezpieczeristwa onto-
logicznego jest dla czlowieka péznej nowoczesnosci istotnym proble-
mem, wpisujacym sie w siatke problemowa, ktéra tu rozwazamy.

Niektérzy prébuja Scisle taczyé ze soba obie wartoéci, jak chocby
Monteskiusz, twierdzacy, ze wolnos¢ polityczna polega na bezpieczen-
stwie*. Hobbes natomiast ujmowal bezpieczenstwo jako fundament
wspdlnototworczych dazen czlowieka. Wspoélczesne formy zaspokajania
potrzeby bezpieczenistwa w przestrzeni publicznej posiadaja swéj rewers
w postaci rozmaitych typéw opresji, by wymieni¢ konsumeryzm,
obiecujacy realizacje wolnosci*®, czy mediokracje, uzalezniajaca od siebie
i manipulujacg informacjami. W odniesieniu do tej drugiej trudno sie nie
zgodzi¢ z taka konstatacja: ,Media probuja arbitralnie decydowac
o wszystkim: o polityce, o obyczajach, o systemie wartoéci”*. Doé¢
skutecznie tez zaciera si¢ granica miedzy tym, co prywatne, a tym, co
publiczne. Dobrym przykladem jest Facebook, na ktérym z wilasnej woli
nie tylko pozbywamy sie anonimowo4ci, ale czynimy publicznym to, co
do niedawna stanowilo przestrzen prywatnosci. Paradoksalnie brzmiace
slowa wspodlczesnego mysliciela zdaja sie trafia¢ w istote sprawy:
,Obecnie zatrwaza nas nie tyle mozliwoé¢ zdradzenia lub pogwalcenia
prywatnosci, ile wizja przeciwna: zamknietych drég wyjscia ze sfery
prywatnoéci”’.

Inwigilacja w czasach wspoélczesnych daje niezwykle szerokie mozli-
wosci oraz przybiera charakterystyczne, a czesto ztudne formy bezpie-
czenstwa. Nadzor przestaje kojarzy¢ sie z wiezieniem, a jego coraz
bardziej lekka i elastyczna forma raczej wiaze sie z rozrywka

6 A. Giddens, Nowoczesnos¢ i tozsamosé..., s. 61. Dalej czytamy: ,Bezpieczenstwo
ontologiczne na poziomie nie§wiadomosci i $wiadomosci praktycznej to tyle, co umiejetnoéé
udzielenia «odpowiedzi» na pytania egzystencjalne, ktére w taki czy inny sposdb stawia samo
ludzkie zycie” (s. 73).

47 Monteskiusz, O duchu praw, Warszawa 1957, t. 1, s. 276.

*8 Por. L. Hostyniski, Granice wolnosci w swiecie konsumpcji, [w:] Wolnosé w epoce przemian,
red. M. Szulakiewicz, Z. Karpus, Torun 2007, s. 57-64. Marian Golka pisze: ,W istocie —
konsumpcja pozera. Pozera osobowosci ludzi, pozera sumienia, pozera ich zdrowie, ich czas
a takze, o dziwo, ich szczgécie. Pozera harmonie spoleczng. Pozera przyrode. Pozera wolnos¢.
(...) daje jednoczesnie poczucie bezpieczenstwa” (M. Golka, dz. cyt., s. 73).

¥ M. Golka, dz. cyt., s. 78.

>0 Z. Bauman, D. Lyon, Plynna inwigilacja..., s. 46.
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czy konsumpcja, dajac falszywe poczucie wolnosci’'. Trafnie zauwaza
Bauman: ,,O ile niegdy$ nalezalo przyjaé, ze straznik w panoptikonie byt
jednak (gdzies) obecny, o tyle w dzisiejszym ukladzie wladzy ci, ktorzy ja
sprawuja, moga w kazdej chwili rozplynaé sie w powietrzu - staé sie
niedostepni i nieosiagalni”>%. Wspdtczesny panoptikon wyzbyt sie topor-
nych cech z pomysléw Benthama, natomiast pelniej realizuje jego ideg,
by da¢ ludziom poczucie, Ze s pod stalym nadzorem, i ksztattowac ich
wybory i decyzje. W Chinach na dwie osoby w 2020 roku ma przypadac
jedna kamera. Oczywiscie poza celami bezpieczeristwa realizowane beda
cele polityczne w postaci chocby wyluskiwania i namierzania dysyden-
tow. Nowe technologie maja umozliwia¢ nie tylko rozpoznawanie
twarzy (kamery biometryczne), ale tez skanowanie i analizowanie
stanéw psychicznych czlowieka. Zauwazy¢ wypada, Ze niezaleznie od
tego, czy inwigilacja dziala czy nie, juz sama wiara ludzi w to, Ze ona
funkcjonuje, wptywa korygujaco na ich zachowania®. Liczba kamer
W przestrzeni publicznej wzrasta wykladniczo takze w krajach euro-
pejskich, by wspomnie¢ Wielka Brytanie, gdzie ich liczba dawno
przekroczyla 4 mln. A Swiadomos¢, ze Big Brother is watching you
upowszechnia si¢ coraz bardziej. Przy czym Wielki Brat spoglada
z naszego smartfona, ktéry dobrowolnie stal sie towarzyszem naszej
drogi i ktéry rejestruje nasze rozmowy, aktywnos¢ w sieci. Sfera
prywatnoéci kurczy sie do jakich$ kuriozalnych rozmiaréw, a wolnosé
jest zastepowana kontrolg i coraz silniejszym wplywaniem na okreslony
spos6b zachowania. Przy czym wspélczesna akceptacja kontroli spotecz-
nej zaspokaja nie tylko, a moze nie przede wszystkim, potrzebe
bezpieczenistwa, co raczej wygody, ulatwieni codziennego funkcjonowa-
nia w przestrzeni publicznej. Zdaje sie, ze niepomni na lekcje dziejow
tatwo i bez wiekszych oporéw oddajemy swa wolnoé¢, a nierzadko
i godnoé¢. Jakze proroczo brzmia i dzié stowa Etienne de La Boétie z 1576
roku: ,Lud sam oddaje sie w niewole i podrzyna sobie gardto; mogac
wybraé¢ poddanstwo albo swobode, odrzuca wolno$é i przyodziewa
jarzmo; przystaje na niedole czy raczej jej szuka”>*. Staboé¢ reakcji na
ujawniane informacje odnoénie do skali inwigilacji, jakiej jesteSmy

5t Ppor. tamze, s. 14.

52 Tamze, s. 24.

53 Por. P. Szostak, Sciemniaj, az ci si¢ uda, ,Gazeta Wyborcza” 16-17 listopada 2019, s. 18;
Kai-Fu Lee, Inteligencja sztuczna, rewolucja prawdziwa. Chiny, USA i przysztos¢ $wiata, thum.
K. Hejwowski, Warszawa 2019.

54 E. de La Boétie, Rozprawa o dobrowolnej niewoli, thum. K. Matuszewski, Katowice 2008,
s. 10.
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poddawani, a przyklad Roberta Snowdena jest najbardziej jaskrawy,
$wiadczy, ze jako spoleczeristwa jesteSmy raczej pogodzeni z nadzorem
i konsekwencjami z niego ptyngcymi.

EKSKURS II. ANTYNOMICZNOSC WARTOSCI
A ICH KONFLIKT: W KREGU ROZROZNIEN
NICOLAIA HARTMANNA

Nicolai Hartmann, nawigzujacy w XX-wiecznej etyce do Arystotelesa,
Kanta i fenomenologii, wprowadzil istotne rozréznienie miedzy antyno-
mig débr-wartosci a ich konfliktem™. W pierwszym wypadku chodzi
o sytuacje, w ktorej dwie wartodci pozytywne pozostaja w radykalnej
opozycji, ich polaczenie jawi sie jako niezwykle trudne lub wrecz
niemozliwe (,niewspétwykonalnoéé¢ zasadnicza”). Przykladem jest du-
ma i pokora, sprawiedliwoé¢ i milos¢, pelnia zycia i czystos¢ moralna,
mitoé¢ blizniego i mitoé¢ dalekiego, obcego etc.”®. Antynomicznosé ma
zrédto w samych wartosciach, ich ,idealnej tresci”, jak méwit Hartmann.
Natomiast konflikty wartosci wynikaja z niemozliwosdci empirycznej
zrealizowania dwoéch pozytywnych wartosci jednoczesdnie (,niewspot-
wykonalno$é empiryczna”). Ich przezwyciezanie jest mozliwe cho¢by na
drodze syntezy wartosci (Wertsynthese), czego najlepszym przykladem
jest cnota u Arystotelesa. Generalnie antynomicznos¢ jest dla Hartmanna
teoretycznie nieprzezwyciezalna, a konflikty moralne stanowia sam
rdzen zycia moralnego czlowieka, ktéry musi je podmiotowo rozwiazy-
waé poprzez podjecie okreslonej decyzji, kierujac sie indywidualng
i niedyskutowalng intuicja moralng o charakterze emocjonalnym®’,

Warto tu tez przywota¢ prawo mocy wartosci Hartmanna, odréznia-
jace moc (Wertstirke) oraz wysokos¢ (Werthdhe) i orzekajace, ze wartosci

> Por. N. Hartmann, Ethik, Berlin-Leipzig 1962, s. 294-335 oraz 534-620. W tym dziele
Hartmann w sposob bardzo szeroki i postugujac si¢ przykladami, omawia te kwestie.
Syntetycznie pisze o niej w: Wprowadzenie do filozofii. Autoryzowany zapis wykladu
wygloszonego w semestrze letnim 1949 roku w Getyndze, ttum. A.]. Noras, Warszawa 2000,
s. 178-180 i 201-208. Por. J. Galarowicz, Fenomenologiczna etyka wartosci, t. 1, Krakéow 1997,
s. 201-206; Z. Zwolinski, Byt i wartos¢ u Nicolaia Hartmanna, Warszawa 1974, s. 365-370;
W. Galewicz, N. Hartmann, Warszawa 1987, s. 163-167.

> Por. N. Hartmann, Wprowadzenie do filozofii..., s. 178-180.

7 Stusznie w kontekscie mysli Hartmanna zauwaza Wtodzimierz Galewicz: ,, Whasciwa droga
do wartosci nie jest bowiem dialektyczna konstrukcja, lecz emocjonalna intuicja”
(W. Galewicz, N. Hartmann..., s. 167).
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wyzsze domagajg sie preferencji ze wzgledu na ich wysokos¢
w hierarchii wartosci, a nizsze ze wzgledu na ich moc, site, wynikajaca
z fundamentalnosci. Dla przykladu, wartosci kulturowe sg wysokie, ale
slabe, a witalne niskie, ale silne. Wéréd wartosci stricte moralnych nizsza
- ale silniejszg - jest sprawiedliwoé¢, a wyzszg - ale stabszg - milos¢.
Wartoéci nizsze w swej fundamentalnosci ,dzwigaja moralnos¢”,
a dopiero wyzsze nadaja sens ludzkiemu zyciu. Hartmann interpretuje
cnoty u Arystotelesa jako polaczenie dwoéch wartosci (pozytywne sa
przeciwstawne, a negatywne bez problemu sie facza). Im wyzsza wartosé
realizujemy, tym mamy wiekszq moralng zastuge, a im nizsza, bardziej
fundamentalng gwalcimy, tym wieksza nasza wina moralna. Nierzadko
nalezy dawaé¢ pierwszenstwo wartosciom nizszym z powodu ich
fundamentalnosci, stanowig przeciez warunki wartoéci wyzszych.

Niemiecki etyk ostrzega przed ,tyrania wartosci”, czyli zafiksowa-
niem sie na okreslonej wartosci, uczynieniem jej tyranem swego etosu
i absolutyzowaniem jej (co zazwyczaj konczy sie jakas forma fanatyzmu),
gdyz kazda jest jednostronna i niepetna. Fundamentem, dzieki ktéremu
czlowiek jest odniesiony do wartosci i staje sie podmiotem odpowie-
dzialnym, jest wolnos¢. ,Wolno$¢ jest trzecim orzecznikiem boskosci, do
ktérego czlowiek musi sobie rosci¢ pretensje, geéli rzeczywiscie chce
istnie¢ jako istota odpowiedzialna i moralna””®. Zauwazmy w tym
kontekscie, ze wolnoé¢ jawi sie jako metawarto$¢ o najbardziej funda-
mentalnym charakterze dla egzystencji czlowieka, warunkiem bycia
istota moralng™, a z drugiej jest to wartos¢ wysoka. Zatem jej charakter
fundamentu Zzycia osobowego czlowieka nadaje jej szczegdlng range
i znaczenie jako wartosci konstytuujacej osobe®’. Przejdzmy zatem do
pytania o prymat tytulowych dobr osoby ludzkie;j.

PYTANIE O PRYMAT

Wolnosé cztowieka jest w klasycznej wizji antropologicznej fundamentem
struktur osobowych, posiada zatem charakter dobra dla cztowieka
pierwotnego wobec wszystkich jakosciowych uposazen. Przy czym nigdy
nie jest ona absolutna, zawsze posiada wielorakie ograniczenia, wynika-

*% N. Hartmann, Wprowadzenie do filozofii..., s. 137.

%% Stusznie pisat Jézef Tischner: ,wolnoé¢ jest érodkiem nieodzownym do tego, by cztowiek
mégl tworzy¢ siebie jako istote moralng” (J. Tischner, Swiat ludzkiej nadziei, Krakéw 1975,
s. 66).

% Por. N. Hartmann, Ethik..., s. 345-351.
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jace ze wspolnotowego bytowania czlowieka. Wolnos¢ okresla sfere
indywidualnoéci czlowieka, dobrze wpisujac sie w boecjariska definicje
osoby ludzkiej. Warto$¢ bezpieczefistwa natomiast chroni byt czlowieka
w jego fizycznej i psychicznej integralnosci, wyzwala od leku. Charakter
aksjologiczny bezpieczenistwa jest zblizony bardziej do potrzeb fizycznych,
zwigzanych z zachowaniem zycia i zdrowia. Majgc réwnie fundamentalny
charakter, ustepuje w kwalifikacji osobowej wolnosci. W swych wyborach
dokonywanych w sytuacjach konfliktowych ludzie majg r6zne preferencje.
Erich Fromm opisat zjawisko ucieczki od wolnosci, wskazujac na takie jej
mechanizmy, jak: autorytaryzm, destruktywnos¢ i konformizm. Wolnos¢
wszak pociaga za soba odpowiedzialnos¢, a ta niesie za soba zobowigza-
nia, czesto trudne, nierzadko na granicy heroizmu. Ucieczka od wolnosci
jest ucieczka od moralnej odpowiedzialnoéci, zdaje si¢ prowadzi¢ do
tatwego zycia. Mozna w tym kontekscie przytoczy¢ takie przyktady, jak
biblijna wedréwka Zydéw na pustyni, ktérzy stawiali bezpieczeristwo
ponad wolnos¢, czy wybory wielu Niemcéw w czasie Il wojny swiatowej.
Zjawisko to jest wyraznie nacechowane negatywnie. Ucieczka od wolnosci
to poniekad ucieczka od siebie, od wlasnego czlowieczeristwa, w jego
rdzennej wartoéci. Z kolei przyklady cierpienia za wolnos¢, a nawet
oddawania zycia w imie wolnoéci, dla wolnosci, w walce o wolnos¢,
spotyka sie z powszechng intuicyjng aprobata i podziwem, co wyraZnie
wskazuje, ze wolno$¢ stanowi fundament osobowych struktur zycia
cztowieka. Priorytet wolnosci wobec bezpieczeristwa jawi sie nie tylko jako
wniosek plynacy z okreslonej antropologii filozoficznej, ale jest gleboko
zakorzeniony w $§wiadomosci czlowieka. Wolnoé¢ wszak zaklada mozli-
wos¢ partycypowania w $wiecie wartosci, dokonywania wyboréw,
podejmowania decyzji, chocby tych o wyborze wartosci hedonicznych
czy witalnych. Takze Kosciél, méwigc o mozliwosci i prawie do
ograniczania w pewnych sytuacjach ludzkiej indywidualnej wolnosci
w imie dobra wspdlnego, slowami konstytucji soborowej zastrzega:
»Z chwilg zmiany warunkéw nalezy natychmiast przywréci¢ swobode”
(KDK 75). Warto tez podkresli¢, ze lek przed wolnoscia nierzadko bierze
sie z poczucia braku bezpieczeristwa wlasnie, poczucia samotnosci,
co powoduje nieche¢ do decydowania o sobie, podejmowania okreslo-
nych dziafan.

W jakich obszarach pojawia sie¢ w przypadku obu analizowanych
débr-wartoéci wykluczanie, napiecie, a w jakich symbioza, wspét-
warunkowanie? Rézne zachodza relacje miedzy obu wartoSciami:
warunkowanie (wolno$¢ od zagrozen jako forma bezpieczeristwa),
dopetnianie (cnoty jednostkowe - wolnos¢ a cnoty spoteczne, wspdélno-
towe - bezpieczenistwo) lub wykluczanie (wyboér bezpieczeristwa
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kosztem wolnosci lub spoleczne narzucanie ograniczen wolnosci poprzez
rézne formy inwigilacji). Czy zachodzi miedzy nimi - przynajmniej
czasem - hartmannowska antynomicznosé¢ czy konfliktowos$é wartosci?
Wydaje sig, ze nie ma miedzy nimi antynomicznosci. Wrecz przeciwnie,
w swej , idealnej tresci” zdaja sie one wzajemnie warunkowac. Natomiast
sytuacje faktycznego zycia spolecznego, ze szczegélnym uwzglednie-
niem wzrastajgcych przestrzeni inwigilacji, prowadzg do konfliktowania
obu dobr ludzkiego zycia. Im wiecej bezpieczenistwa, styszymy, tym
mniej wolnosci - trzeba wybieraé, a w dobie rozlicznych radykalnych
niebezpieczenistw wybdr wydaje sie prosty. Tym bardziej, ze przywy-
klismy do ograniczania wolnosci i kurczenia swej prywatnosci w dobie
Internetu i niesionych przez niego wyzwan oraz wabikow.

W inwigilacyjne zabiegi majace rzekomo zapewni¢ obywatelom wzrost
bezpieczetistwa jest wpisana glteboka ambiwalencja. Z jednej strony chcemy
by¢ bezpieczni, z drugiej, wiele srodkéw prawdziwie czy falszywie temu
sprzyjajacych odbieramy jako naruszenie nie tylko struktur naszej
prywatnosci i wolnosci, ale i samego bezpieczeristwa. Symbolem nieus-
tannej inwigilacji jest ,oko Boga”, ktére wszystko percypuje, nad
wszystkim w jaki$ fundamentalny sposéb czuwa, wszystkiego ,, doglada”.
I tu mamy ambiwalencje. Z jednej strony jawi sie idea Opatrznoéci, ktéra
troskliwie czuwa nad naszymi losami, jest wyrazem zatroskania o nasz byt,
a z drugiej strony $wiadectwo Jeana-Paula Sartre’a, ktérego idea ,oka
Boga” doprowadzila do dzieciecego ateizmu. Skoro Bég wszystko widzi, to
moja wolnos¢ jest pozorem, a prywatnos¢ nie istnieje. Trzeba tez pamietac
0 waznym sprzezeniu zwrotnym: im wiecej technicznych zabezpieczen,
tym bardziej wzrasta poczucie nie-bezpieczeristwa, zagrozenia, rodzi sie
swoista obsesja bezpieczenistwa, ktéra z pelnym zrozumieniem podchodzi
do kurczenia sie sfery wolnosci i prywatnosci ludzi. A nowe wynalazki
cyberprzestrzeni tylko na to czekaja, oferujac coraz to nowsze sposoby
inwigilacji, stwarzajac oczywiscie pozory, ze $ledzenie réwna sie czuwaniu.
Zarzadzanie lekiem, poczuciem zagrozenia, to jeden z waznych sektoréw
rzadzenia i manipulowania.

Obie wartosci, zaréwno wolnos¢ i skorelowana z nig sfera prywat-
noéci, indywidualnosci, oraz bezpieczeristwo we wszystkich swych
aspektach sa dla czlowieka wazne, cho¢ stan twoérczej réwnowagi
miedzy nimi staje si¢ trudno osiagalny®'. Wzrost wolnosci prowadzi

1 ,Godne i satysfakcjonujace ludzkie zycie jest nie do pomyslenia bez domieszki zaréwno
wolnosci, jak i bezpieczenstwa, w praktyce jednak rzadko udaje si¢ osiagnac szczesliwg
réwnowage miedzy tymi dwoma warto$ciami” (Z. Bauman, Plynne zycie, thum. T. Kunz,
Krakéw 2007, s. 59).
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czesto do poczucia zmniejszenia bezpieczenistwa i na odwrét. Rzadko
jednak mamy do czynienia z radykalnym przeciwstawieniem obu
wartosci. Niebezpieczenistwo czaséw wspoélczesnych z ich technikami
prawdziwie lub pozornie zabezpieczajacymi wolnoé¢ lub dajacymi -
choéby w przestrzeniach konsumpcjonizmu - ztudne poczucie wolnosci,
polega na powolnym oswajaniu nas ze zmniejszaniem sfery wolnosci
z jednej strony, a z drugiej na naszej mniej lub bardziej $wiadomej
zgodzie na taki stan rzeczy. Konfliktowos¢ w ten sposob przybiera postac
malo znaczacego dla zycia problemu. Gdyby jednak nasze tytulowe
pytanie oczekiwato jednoznacznej odpowiedzi, to nalezaloby wskazaé na
wyrazny prymat wolnosci nad bezpieczenstwem ze wzgledu na
specyfikujacy osobe ludzka charakter tej pierwszej wartosci.

ZAKONCZENIE

Podsumowujac, nalezy zauwazy¢, ze bezpieczeristwo w aspekcie klasycz-
nej koncepcji cztowieka jest dobrem nizszym, ale bardziej fundamentalnym
w aspekcie istnienia cztowieka jako bytu, natomiast wolnos¢ rysuje sie jako
fundament wszelkich jego struktur osobowych, trzeba ja zatem uznaé za
wartoé¢ wyzsza. Niemniej mamy do czynienia z dwiema wartoSciami
fundamentalnymi, warunkujacymi wrecz ludzka egzystencje. Wolnos¢
mozemy uzna¢ za metawartos¢, stanowiaca conditio sine qua non wszelkich
odniesiers czlowieka do $§wiata dobra i warto$ci, w tym warunek przyjecia
wolnosci faktycznej tudziez jej odrzucenia (,ucieczka od wolnosci”). Zrost
wolnoéci z cztowieczeristwem podkreslaja wszystkie wilasciwie klasyczne
wizje cztowieka, a Jan Jakub Rousseau wyraznie do nich nawigzal, piszac:
»Zrzec sie swej wolnosci, to zrzec sie swego cztowieczenstwa”®. Podobnie
Hegel, wskazujac na to, ze wolnoé¢ jest istota ducha®. Jean-Hervé Lorenzi
i Mickaél Berrebi w odniesieniu do terazniejszosci zauwazaja:

,Wydaje sie, ze prywatnosc jest tym obszarem, ktéry w tej chwili ma
dla nas najwieksze znaczenie, i to w skali globalnej. Wszyscy doskonale
widzimy, ze jesteSmy Sledzeni, stale nadzorowani i poddawani wptywom
firm, ktére przy okazji $wiadczenia ustug, okreélaja nasze profile
i wykorzystuja je do optymalizacji swoich kampanii marketingowych

%2 1J. Rousseau, Umowa spoleczna, czyli zasady prawa politycznego, thum. A. Peretiatkowicz,
16dz 1948, s. 15.

% Por. G.W.F. Hegel, Wyklady z filozofii dziejow, t. 1, ttum. J. Grabowski, A. Landman,
Warszawa 1958, s. 26.
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i systemoéw sprzedazy. To jednak dopiero poczatek, ktéry w dodatku nie
stanowi niespodzianki, poniewaz wszystko odbywa si¢ za nasza zgoda.
Geolokalizacja nie jest juz okazjonalna, ale stala. Jednak przerazajaca
granice przekroczono w dziedzinie kontroli naszej wilasnej woli. Znajo-
mos¢ danego czlowieka jest i bedzie tak duza, ze ostatecznie bedzie miata
wplyw na jego zachowanie. W tym przypadku bez wahania mozna méwic
o mechanizmie samospelniajacego si¢ proroctwa, to znaczy o niemal
trwalej utracie naszej wolnoéci wyboru jako jednostek”®.

Warto zwréci¢ uwage na dos$é radykalng ambiwalencje we wspot-
czesnym rozumieniu wolnoéci. Z jednej strony mamy jej bezwzgledna
liberalng akceptacje, z drugiej negacje wolnego osrodka decyzji
w czlowieku poprzez wskazywanie na wszelkie determinizmy bio-
logiczno-genetyczne, psychologiczne, sSrodowiskowe, wychowawcze etc.
Zreszta czasy, w ktérych zyjemy, raczej nie cenig koherencji jako wartosci
epistemicznej.

Pamietajac o mozliwosci tyranii wartosci, trzeba z jednej strony
wystrzegac sie absolutyzacji bezpieczenistwa, ktéra z istoty jest wzgledna
i czastkowa, ale i absolutyzacji wolnosci (ktéra wszak tez jest zawsze
ograniczona) oraz autonomii, cho¢by w duchu Sartre’a, ktéry zreszta
z jednej strony definiowatl czlowieka poprzez ,$wiadomosé wolnosci”,
z drugiej natychmiast podkreslat tragizm ludzkiego bytowania,
w ktérym jestesmy ,skazani na wolnos¢”, wolnos¢ staje sie dla nas
przeklefistwem. Optymalng droga zdaje sie zdazanie ku réwnowadze
obu débr, co by¢ moze jest wyrazem naiwnego optymizmu. Bezpieczen-
stwo strzeze pewnego typu tadu, istniejacych wartosci, ktérych wystar-
czy nie naruszaé. Podobnie prywatno$é. Wolnos¢ realizuje sie w aktach
osobowych cztowieka, jest wartoscia domagajaca sie realizacji. Wolnosé
odpowiedzialna bierze pod uwage wymogi spolecznego dobra wspdl-
nego, wymogi prawidtowego funkcjonowania parstwa, jego organizacji,
struktur etc. w wypetnianiu wlasciwych mu funkcji i zadan. Prywatnosc¢
w jakiej$ mierze musi ustepowaé wymogom plynacym z ochrony
istniejacego tadu spolecznego, z kolei bezpieczerstwo i jego impera-
tywy nie moga istotnie ograniczaé wolnosci jednostek, szczegdlnie
wolnosci egzystencjalnej, wyrazajacej sie w okreslonym ,poczynaniu
samego siebie”, wolnosci wyrazajacej sie¢ w ,,dzialaniu ze zrozumienia”,
a nie posluszenistwa czy samowoli (Jaspers). Poczucie bezpieczeristwa
jest wszak jakim$ warunkiem pelnego cieszenia sie wolnoscig, a nie jej
antynomicznym znoszeniem. Obie wartosci sa niezwykle wazne

%% J.-H. Lorenzi, M. Berrebi, Przyszlos¢ naszej wolnosci..., s. 226.
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dla egzystencji czlowieka, a sytuacje ich konfliktu czy $wiadomego
rozgrywania ich przeciw sobie nalezy uzna¢ za deformacje aksjosfery
czlowieka.

Wolnos¢ jest wezwaniem do samodzielnosci, do bycia sobg, do
realizacji wlasnego planu zycia, jest warunkiem autentycznosci bytowa-
nia. Fundamentalny wybér wolnoéci lub jej odrzucenia w réznych
postaciach ucieczki pocigga za sobg wybor siebie jako osoby lub ucieczke
od siebie. Taka lekcja ptynie z klasycznej antropologii filozoficznej. Gra
toczy sie zatem o wielka stawke, o moje/nasze czlowieczenstwo. Jego
sens i istote w gaszczu rozmaitych propozycji aksjologicznych fatwo
przegapic. Zdaje sie, ze coraz latwiej...
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CZY PLOTKA PRZETRWA
REWOLUCJE INFORMATYCZNA?
LOS NIEFORMALNYCH
MECHANIZMOW KONTROLI
SPOLECZNEJ W CYBERSWIECIE

RADOSEAW SOjAK

Instytut Socjologii UMK

W dobie plotkarskich portali, tabloidowej prasy i wszedobylskich
paparazzi stawianie tytulowego pytania moze wydawaé sie¢ az nadto
prowokacyjne. Nie o sama prowokacje i pobudzenie uwagi Czytelnikow
jednak chodzi, tak samo jak nie chodzi nam o sama plotke. Ta ostatnia
wystepuje tu bowiem przede wszystkim jako figura, retoryczne zastep-
stwo i egzemplifikacja tego, co socjologowie nazywaja nieformalnymi
mechanizmami kontroli spolecznej'. Istota naszego pytania sprowadza
sie¢ wiec do tego, jak w dobie rewolucji cyfrowej funkcjonowaé beda
nieformalne mechanizmy kontroli spotecznej?

Odpowiedzi na tak przeformulowane, tytulowe pytanie postaramy
sie udzieli¢ w kilku zdyscyplinowanych krokach: (1) najpierw wyarty-
kulujemy kilka nieoczywistych zalozen lezacych u podstaw przedsta-
wionego tu rozumowania, (2) nastepnie po$wiecimy nieco uwagi naturze
i sposobowi dzialania nieformalnych mechanizméw kontroli spotecznej,
(3) potem pochylimy sie nad kilkoma standardowymi Sciezkami
my$lenia o konsekwencjach rewolucji cyfrowej, (4) zaproponujemy
wlasng hipoteze dotyczaca mozliwych konsekwencji cyfrowej rewolucji.

' Zob. np.: A.B. Hollingshead, The Concept of Social Control, American Sociological Review 6,
nr 2/1941, ss. 217-224.
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ZALOZENIA

Plastycznoé¢ i réznorodnosé kultur oraz sposobéw organizacji spote-
czefistw ludzkich stanowita dla nauk spotecznych przez dekady wazki
problem badawczy, dostarczata wielu ciekawych przedmiotéw badan,
stanowila nawet podioze dla powstania odrebnych, w pelni samo-
dzielnych dyscyplin naukowych (np. antropologii kulturowej). Jedno-
czeénie jednak fascynacja owg réznorodnoscig utrudniata dostrzezenie,
iz swoista ,gra w spoleczenistwo” odbywa sie nie tylko na podlozu
biologicznym (jak chciat chociazby Alfred Kroeber w swojej koncepcji
ewolucji ponadorganicznej?), ale raczej w ramach dos¢ scisle okreslonych
warunkéw brzegowych wyznaczanych ewolucyjng historia gatunku
homo sapiens sapiens. 1 to wiasnie stanowi podstawowe zalozenie
ponizszej analizy: niezaleznie od plastycznosci urzadzen spolecznych
sa one zawsze rodzajem adaptacji do biologicznych wlasciwosci
czlowieka. Takie elementy jak &érednia dlugosé zycia, nastepstwo
pokoleni, dualizm plciowy, poziom naszych zdolnosci poznawczych,
wzrokowy charakter doswiadczania $wiata, objeto$¢ pamieci Srednio-
i dlugookresowej to swoiste stale biologiczne. Ulegaja one wprawdzie
modyfikacjom pod wplywem kultury, ale wiekszoé¢ tych modyfikacji nie
zdolala sie jeszcze zakorzeni¢ w naszym uposazeniu biologicznym. By
uzy¢ stosownej dla tematyki tego tomu metafory - wiekszo$¢ tych
modyfikacji to nadal software, a nie hardware naszego gatunku. Nawet jesli
zalozymy, ze czlowiek w kulturze zyje ok. 15 tys. lat (a zalozZenie to dos¢
optymistyczne), to jest to okres zdecydowanie zbyt krotki, by nasze
przystosowanie do kultury moglo zakorzeni¢ sie genetycznie (podazam tu
za dobrze znang argumentacja Edwarda O. Wilsona i calej tradycji
socjobiologicznej®).

Przyjecie powyzszego zalozenia sprawia, ze w odniesieniu do
rzeczywistoSci spolecznej musimy zaakceptowaé perspektywe umiarko-
wanego konstruktywizmu - w duchu chociazby Niklasa Luhmanna® czy
Harrisona C. White’a’. Stanowisko takie zaklada, ze wszelkie instytucje
spoleczne maja charakter adaptacyjny i sa wzglednie trwalymi kon-

2 A.L.Kroeber, Istota kultury, Warszawa, PWN, 1973.

* E.O. Wilson, Sociobiology. The Abridged Edition; Sociobiology: The New Synthesis, Harvard
University Press, 1975.

* N. Luhmann, Systemy spoleczne. Zarys ogdlnej teorii, Krakow, Zaktad Wydawniczy Nomos,
2007.

5 H.C. White, Identity and Control: How Social Formations Emerge (Second Edition),
Princeton, NJ, Princeton University Press, 2008.
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strukcjami o przynajmniej czeSciowo arbitralnym charakterze. Taki
umiarkowany konstruktywizm od stanowisk bardziej radykalnych
odréznia przede wszystkim zalozenie najpelniej wyartykulowane
w stwierdzeniu Luhmanna: , zaden konstruktywista [...] nie zaprzeczy,
ze konstrukty musza powstawaé¢ na drodze realnych, czulych na
érodowisko operacji”®. Innymi stowy, stwierdzenie, ze coé jest konstruk-
ja spoleczng, nie jest rownowazne stwierdzeniu, iz owo ,,co$§” moze by¢
w zasadzie dowolne. Konstruowanie to zawsze proces negocjacji,
uzgadniania koniecznych ustepstw i warunkéw brzegowych, ktérych
nie da si¢ zignorowadé. Ksztalt instytucji spolecznych jest wiec pochodna
wielu czynnikéw, wéréd ktérych elementy wewnatrzspoleczne
(np. dostepne technologie) sa réwnie istotne jak czynniki srodowiskowe
czy biologiczne.

Wsréd tych réznych warunkéw brzegowych ograniczajacych spo-
leczna plastyczno$é naszych instytucji jedno z kluczowych miejsc
zajmuje przemoc. To wlasnie trzecie zalozenie ponizszej analizy. Nie
bedzie przesada, gdy za Peterem L. Bergerem powtérzymy, ze , przemoc
jest ostateczna podstawa kazdego porzadku politycznego”’. Wazne
jednak, by tego stwierdzenia nie rozumie¢ jednowymiarowo. Porzadek
spoleczny - kazdy - jest do pewnego stopnia efektem zastosowania
jakich$ form przemocy. Jednoczeénie jednak powstaje on zawsze po to,
by owo uzycie przemocy regulowaé, a najczesciej - ograniczaé. W tym
sensie przemoc jest zawsze podskérna grozba kazdego porzadku
spolecznego, ale jej obecnos¢ ma by¢ mozliwie zawoalowana. Dotyczy
to w szczegblnosci nowoczesnych spoleczeristw wysoko rozwinietych,
o ktérych mozna wrecz powiedzied, ze popadaja w skrajnos¢ utopijnego
przekonania, ze istnieje mozliwoé¢ zbudowania porzadku spolecznego
calkowicie pozbawionego przemocy (tak np. mozna rozumie¢ skrajne
przejawy poprawnosci politycznej czy tzw. wokeculture). Ta wyjatkowa
rola przemocy wynika zapewne z faktu, iz jest ona swoistym
uniwersalnym jezykiem komunikacji. Gdy zawioda wszystkie inne
sposoby, pozostaje tylko przemoc - skuteczna niezaleznie od wszystkich
mozliwych réznic biologicznych, spotecznych, kulturowych. Gra
w spoteczenistwo toczy sie za$ o to, bySmy mieli do dyspozycji mozliwie
bogaty wachlarz , wszystkich innych sposobé6w”, nim trzeba bedzie uciec
si¢ do przemocy.

¢ N. Luhmann,Observations on Modernity, Stanford, CA: Stanford University Press, 1998,
s. 12.
7 P.L. Berger, Zaproszenie do socjologii, Warszawa, Wydawnictwo Naukowe PWN, 1988.
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NIEFORMALNA KONTROLA SPOLECZNA

Jest wiele przenikliwosci w przypisywanej Ervingowi Goffmanowi
definicji czlowieka jako ,zwierzecia unikajacego gat” (gaffe-avoidingani-
mal)®. Blyskotliwos¢ tego konceptu czesto jednak sprawia, ze jego
analityczna glebia nie jest w pelni doceniana. C6z bowiem oznacza
nasza predylekcja do unikania gaf? Czy tylko strach przed $miesznoscig?
Czy tylko che¢ bycia commeilfaut w towarzystwie? Zdecydowanie nie.

Na najglebszym poziomie sklonnos¢ do unikania gaf oznacza cheé bycia
przewidywalnym, zachowania sie zgodnie z oczekiwaniami innych uczest-
nikéw interakgji. I wlasnie ztozone systemy kontroli spotecznej funkcjonujace
we wszystkich znanych nam spoleczenistwach stuza osigganiu tego celu.
Mozemy go nazywaé konformizmem, mozemy - koordynacja dziatan
zbiorowych, mozemy - uwewnetrznieniem norm spotecznych. Niezaleznie
od nomenklatury sens i cel beda takie same: tak zorganizowaé zycie
spoleczne, by zapewni¢ przewidywalnos¢, a zatem bezpieczeristwo interakcji
miedzy ludZzmi. Wchodzac do pociagu, na sale wykladowa czy do gabinetu
lekarskiego, oczekujemy, ze czesto zupelnie obcy ludzie, ktérych tam
spotkamy, beda zachowywali sie¢ w pewnych granicach standardowo -
przewidywalnie, mimo ze co do zasady wiemy, jak bardzo zaskakujace
i idiosynkratyczne potrafiag by¢ zachowania przedstawicieli naszego gatunku.

To wlasnie systemy kontroli spolecznej oparte na poczatkowej
inkulturacji, a p6zniej instytucjonalnym egzekwowaniu norm zapewniaja
nam owa przewidywalnos¢, czy tez w nomenklaturze Anthony Giddensa
- ,bezpieczeristwo ontologiczne”®. Problem w tym, ze myslac o nich
z dzisiejszej, nowoczesnej perspektywy, nader czesto koncentrujemy sie
na tych ich aspektach, ktére maja sformalizowany charakter. Sformali-
zowany, tzn. oparty na prawie, czy szerzej - regulach pisanych,
i egzekwowany instytucjonalnie. Z tej perspektywy w systemach kontroli
spolecznej wida¢ w pierwszej kolejnosci system edukacyjny, sady,
policje, system penitencjarny. Tymczasem nadal zdecydowanie wiecej
naszych zachowan regulowanych jest bezposrednio przez normy
nieformalne - zwyczajowe, oparte na tradycji i obyczaju. To niezliczone
normy i powinnosci, ktére formalny system prawny zamyka w eleganc-
kiej formule , zasad wspoélzycia spolecznego”. Zasad, ktére maja charak-
ter pierwotny i... najprawdopodobniej ewolucyjny.

8 Zob. np. E. Goffman, Czlowiek w teatrze zycia codziennego, Warszawa, PIW, 1977.
° A. Giddens, Modernity and Self-Identity. Self and Society in the Late Modern Age,
Cambridge: Polity, 1991.
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Rozpoznawanie twarzy innych ludzi to doé¢ banalna z perspektywy
wiekszosci jednostek codzienna czynno$é, ktérej komputerowa emulacja
okazala sie niestychanie skomplikowana. Duzo szybciej nauczyliémy
komputery rozpoznawaé wzory linii papilarnych, teczéwek, a nawet
odczytywac i ,rozumie¢” mowe, niz dokonaé prawidtowej identyfikacji
na podstawie wygladu twarzy. Dlaczego tak zlozona informacyjnie
czynno$¢ zostal przez nasz gatunek tak doskonale wytrenowana? Jedna
z hipotez sformulowanych przez psychologie ewolucyjng zaklada, ze
stalo sie tak wlasnie po to, by mogly zaistnie¢ mechanizmy kontroli
spoleczne;j.

Rozumowanie, ktére rekonstruuje w tym miejscu za Robinem
Dunbarem'’, przebiega w tym wzgledzie mniej wigcej tak. Cztowiek jest
zwierzeciem stadnym, ktérego ewolucja dokonywala sie w sytuacji
wzglednie stalego niedoboru zywnosci, a zatem deficytu energetycz-
nego. W takich okolicznodciach zdolnoé¢ do przetrwania jednostek
zalezy od ich umiejetnosci wspoéldziatania, koordynacji wysitkéw oraz
gotowosci do dzielenia sie zdobytymi zasobami. Innymi stowy, chodzi
o to, by grupe tworzyly jednostki nastawione wzglednie altruistycznie
wobec pozostatych czlonkéw. Rzecz w tym, Ze postawa altruistyczna
wiaze sie z koniecznoscia odkladania gratyfikacji w czasie. Z tej pers-
pektywy szczegélnie niebezpieczne staje sie pojawianie sie¢ w grupie
jednostek egoistycznych, ktére prébuja ,zalapywac si¢” na zasoby zdo-
bywane przez innych (teorie racjonalnego wyboru okreslaja takie
jednostki jako ,jezdZcéw na gape”). Samo ich istnienie nie jest pro-
blemem - dobrze funkcjonujaca grupa jest w stanie utrzymacé zapewne
ok. 5-10% egoistow. Klopotem jest wszakze to, ze ich obecnosé
demoralizuje pozostalych - obniza sklonno$é do odsuwania gratyfikacji
przez innych czlonkéw grupy, a w konsekwencji prowadzi do tego, ze
coraz wiecej altruistow zamienia sie w egoistéw. Aby mozna bylo temu
procesowi zapobiegad, trzeba egoistéw stygmatyzowaé, a by ich styg-
matyzowag, trzeba ich rozpoznaé¢ - w warunkach naturalnych, bez imion,
dowodéw osobistych i PESEL-i. Tak wiasnie mogla narodzi¢ sie palaca
potrzeba skutecznego, szybkiego i trwalego rozpoznawania twarzy. I tak
zapewne narodzila sie interesujaca nas plotka - podstawa wiekszosci
znanych nam nieformalnych mechanizméw kontroli spoteczne;.

Plotka i plotkowanie nie majg dobrej prasy. Dobrowolna i powodo-
wana ciekawoscig skfonnoéé do dzielenia sie (najczesciej niesprawdzo-

10 R. Dunbar, Grooming, Gossip and the Evolution of Language, Harvard University Press,
1997; zob. takze: L. Barrett, R. Dunbar, J. Lycett,Human Evolutionary Psychology, London:
Palgrave, 2002.
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nymi) informacjami na temat bliznich nie uchodzi za cnote. Sktonnoé¢
do plotkowania rézne kultury umieszczajg jako istotny sktadnik niezbyt
pochlebnych stereotypéw. Niech nas jednak ten oficjalny obraz nie zmyli.
Popularnoé¢ plotkarskiej prasy czy portali internetowych oraz sktonnosé
celebrytéw do dzielenia si¢ rozmaitymi szczegélami swojego prywat-
nego zycia nie pozostawiaja zludzen. Plotka ma sie dobrze - staje sie
swoistg guiltypleasure wspolczesnej kultury. Czy chodzi tu jedynie
o mechanizm dobrze opisany w aforyzmie Francois de La Rochefou-
cauld: ,,Hipokryzja to hold sktadany cnocie przez wystepek”; czy moze
mechanizm éw ma nieco glebszy sens?

I znéw warto w tym kontekscie uruchomié¢ perspektywe ewolucyjna.
Jesli plotka w istocie byta narzedziem identyfikowania i stygmatyzowa-
nia egoistow w grupach pierwotnych, to gra toczyla sie o naprawde
wysoka stawke. Mozliwa tu sankcja wyrzucenia poza nawias wspolnoty
oznaczala wlasciwie wyrok S$mierci. Plotkowanie nie mogto by¢ wiec
czynnoscia , bezkosztowq”, nieobarczong ryzykiem. W zwiazku z tym
w wiekszosci kultur plotkowanie obrastato w liczne reguly ograniczajace
sama czynnos¢ oraz weryfikacji przekazywanych informacji. Niezaleznie
od tych regul mechanizm pozostawal jednak ten sam i polegal na
przypisywaniu jednostkom charakterystyk wptywajacych na ich pozycje
spoleczng we wspdlnocie. I pod tym wzgledem w epoce cyfrowej
niewiele sie zmienia. Nie znaczy to jednak, ze nie zmienia sie nic.

MEANDRY CYFROWE] REWOLUC]JI

Literatura dotyczaca obecnych i spodziewanych konsekwencji rewolucji
informatycznej jest olbrzymia, a sam obszar badawczy zaczyna powoli
wybija¢ si¢ na dyscyplinarng niezaleznos¢. Daje sie tu jednak wyréznié
kilka powtarzajacych sie watkéw czy tez paradygmatéw''. Warto
0 najistotniejszych z nich wspomnieé, bo na ich tle latwiej bedzie
naszkicowac specyfike proponowanego tu podejscia.

Pierwszy z nich mozna okresli¢ za Jeremy’m Rifkinem'* paradygma-
tem kornica pracy. Wigze sie on z dostrzeganiem i coraz bardziej za-

"' Dobre streszczenie wigkszoéci z mich przynosi praca: Andrzej Zybertowicz, Maciej
Gurtowski, Katarzyna Tamborska, Mateusz Trawinski, Jan Waszewski, Samobdjstwo
Oswiecenia? Jak neuronauka i nowe technologie pustoszq ludzki $wiat, Krakéw, Wydawnictwo
Kasper, 2015.

'2 1. Rifkin, Koniec pracy. Schylek sily roboczej na $wiecie i poczgtek ery postrynkowej,
Wroctaw,Wydawnictwo Dolnoslaskie, 2001.
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awansowanymi analizami zjawiska bezrobocia technologicznego.
W najwiekszym skrécie chodzi o to, ze postepujaca informatyzacja
kolejnych branz systematycznie zmniejsza zapotrzebowanie na ludzka
prace. Proces ten gwaltownie przyspieszyt w latach dziewieé¢dziesigtych
XX w., gdy komputery staly sie na tyle wydajne i tanie, by rozpoczat sie
proces stopniowej informatyzacji ustug. Argumentacja Rifkina odwotuje
sie do szerszej perspektywy historycznej, wskazujac, ze kolejne fale
automatyzacji pracy dotykaly najpierw rolnictwo, nastepnie przemyst, az
wreszcie - dzieki komputerom wiasnie - ustugi. Problem w tym, ze po
raz pierwszy nie wida¢, dokad miataby migrowac¢ zbedna w ustugach
sifa robocza. W tym wtasnie kontekscie nalezy rozpatrywac powracajace
coraz czesciej dyskusje dotyczace zasadnosci wprowadzenia , gwaranto-
wanego dochodu minimalnego” dla wszystkich obywateli, niezaleznie
od ich statusu zawodowego.

Drugi wyraznie wyodrebniony sposéb myslenia o rewolucji informa-
tycznej mozna okresli¢ paradygmatem kornca prywatnosci. Zwraca sie tu
uwage na wzrastajagce mozliwosci technologicznego nadzoru. Owe
mozliwosci maja dwa wymiary. Pierwszy to pojawiajace sie techniki
nadzoru ,,doskonalego” na poziomie jednostkowym, drugi to mozliwos¢
identyfikacji wzoréw zachowan na poziomie catych populacji. Te
ostatnie dzieki mediom spoteczno$ciowym i - przynajmniej cze$ciowo
- dobrowolnemu dostarczaniu przez nas samych olbrzymiej ilosci
danych na temat naszych aktywnosci w ostatnich latach weszly na
zupelnie nowy poziom. Warto jednoczesnie pamietacd, ze niezaleznie od
tego, jak bardzo obezwladniajagce mogag nam sie wydawac techniki
nowoczesnego nadzoru, sa one caly czas dalekie od uzyskania pelnego
potencjatu. Bariera pozostaje problem przetwarzania duzych baz danych.
Problem, ktérego rozwigzaniu poswieca sie wiele uwagi w ramach
studiéw z zakresu uczenia maszynowego, sztucznej inteligencji, archi-
tektury informagji i tzw. big data.

Warto wszakze w trybie komentarza socjologicznego zwréci¢ w tym
miejscu uwage, ze prywatnosé, z ktéra by¢é moze przychodzi nam sie
wlasnie powoli zegna¢, byta wynalazkiem nowoczesnosci. Trudno byto
o niag w nieprawdopodobnie zatloczonych miastach starozytnosci
i Sredniowiecza, tak samo jak w pelnych stuzby rezydencjach bogaczy
réznych epok. Prywatno$¢ miala zupelnie inny smak, gdy domostwo
bylo jednoczesnie miejscem pracy, a dominujacy model rodziny zakladat
wspdlng egzystencje minimum trzech pokoleni. Co wiecej, w wiekszosci
kultur pierwotnych, ktére zdazyliSmy poznaé, cheé¢ bycia w samotnosci
uwazana byla z definicji za podejrzang. Che¢ izolacji od wspdlnoty byta
podstawowym sygnatem nieczystych intencji. Moze wiec w tym akurat
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wzgledzie rewolucja informatyczna oznacza¢ bedzie raczej powrét do
,stanu naturalnego” niz pozegnanie z pozornie wrodzona potrzeba
czlowieka.

Nie zmienia to faktu, ze przedefiniowanie granicy miedzy tym, co
prywatne, i tym, co publiczne, wigze sie z trzecim, latwym do
wyodrebnienia, sposobem myslenia o konsekwencjach rewolugji infor-
matycznej - nazwijmy go paradygmatem korica demokracji. Argumen-
tacja w tym wzgledzie czerpie z obu zrekonstruowanych dotad
sposobow myslenia. Przede wszystkim wskazuje, ze dla powstania
nowoczesnych demokracji kluczowe znaczenie miata koncentracja sity
roboczej w wyniku procesu urbanizacji i uprzemystowienia. Koncen-
tracja, ktéra z jednaj strony pozwolila na koordynacje dzialann dotad
rozproszonej sily roboczej, z drugiej zas dala jej swoiste prawo weta.
Demokracja powszechna w tym kontekscie jawi sie jako konieczny koszt
utrzymania w ryzach warstw pracujacych. W dobie globalnych prze-
plywéw i ogoélnej redukcji znaczenia dzialalnosci produkcyjnej dla
funkcjonowania gospodarek strajk paralizujacy strategiczne galezie
przemystu nie jest juz jednak mozliwy. Ale $mier¢ demokracji nie
przychodzi jedynie dlatego, ze przestaje si¢ ona oplaca¢ elitom. Drugi
mechanizm, ktory sie do tego przyczynia, to niespotykany dotad wzrost
mozliwosci manipulacji. Nasilajace sie zjawisko baniek informacyjnych,
otaczania nas przez algorytmy stron internetowych i serwiséw spotecz-
nosciowych tylko tymi informacjami, ktére pasuja do naszych wczes-
niejszych wyszukiwan i polubieri, oznacza, ze strukturalnie zanika
podstawowy skladnik demokracji - dobrze poinformowany obywatel'.
Jesli dodamy do tego wszechogarniajace zjawisko szumu informacyj-
nego, to trudno sie dziwié, ze mechanizmy klasycznej o$wieceniowej
demokracji (nawet jesli zawsze byly jedynie wzniostym postulatem)
zdaja sie nieadekwatne w obliczu wyzwarn wspélczesnego swiata.

Czwarty wreszcie sposéb myslenia o konsekwencjach rewolucji
informatycznej bez wigkszej przesady mozna okresli¢ mianem paradyg-
matu konca czlowieczenistwa. Czasami chodzi tu o koniec w zupelnie
dostownym sensie, koniec spowodowany przejeciem kontroli nad
Swiatem przez zautonomizowany system sztucznej inteligencji, ktéry
najzwyczajniej moze stwierdzi¢, ze cztowiek jest ,zbednym” elementem
rzeczywistosci. ,,Zbednym”, bo najmniej przewidywalnym, najbardziej
sktonnym do popelniania bledéw, najstabszym... Czasami jednak
w takich rozwazaniach chodzi tylko o koniec czlowieczenistwa takiego,

'3 Zob. np.: S. Wolin, Democracy Incorporated: Managed Democracy and the Specter of
Inverted Totalitarianism, Princeton University Press, 2017.
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jakie znamy. Tak jest na przyklad wtedy, gdy transhumanisci snuja wizje
cyfryzacji ludzkiej swiadomosci i tym samym uwolnienia jej tresci od
$miertelnego i niedoskonatego ciata.

W kontekscie takich przewidywan rozwazanie problemu przyszlosci
plotki - czy nawet szerzej - mechanizméw nieformalnej kontroli
spolecznej wydaje sie malo donioste. Sadze jednak, ze moze nas ono
doprowadzi¢ do niebanalnych wnioskéw.

BELOGOSEAWIONA NIEPAMIEC

Plotka (i szerzej nieformalne mechanizmy kontroli spolecznej) to ludzkie
rozwigzania probleméw ludzkich wspélnot. Rewolucja informatyczna jest
dla nich grozna na dwa sposoby. Oba wiaza sie z zagadnieniem pamieci.

W klasycznej komedii romantycznej Notting Hill jest scena dokladnie
obrazujaca dylemat funkcjonowania ludzkiej pamieci, o ktérym tu
mowa. Bohaterka kreowana przez Julie Roberts, amerykariska gwiazda
filmowa, przybiega roztrzesiona, chowajac sie przed paparazzi do
mieszkania niedawno poznanego, zwyklego, angielskiego pisarza (tylko
przez przypadek granego przez Hugh Granta). Powodem roztrzesienia
jest odnalezienie i opublikowanie przez tabloidy rozneglizowanych zdje¢
z poczatkéw kariery naszej bohaterki. W niezrecznym odruchu pocie-
szenia ksiegarz probuje bagatelizowac sprawe, zwracajac uwage, ze
przeciez ,dzisiejsze gazety wyscielg jutrzejsze kubty na $mieci”. Mocno
zdenerwowana tym argumentem bohaterka wykrzykuje w odpowiedzi,
ze od tej chwili kazdy, kto bedzie chciat cokolwiek o niej napisag,
znajdzie bez problemu informacje o wstydliwych poczatkach jej kariery.

Ta scena jak w soczewce skupia dylematy zwigzane z niemoznoscia
naturalnego funkcjonowania nieformalnych narzedzi kontroli spotecznej.
To prawda, Zze sa one oparte na mozliwosci rozpoznawania twarzy,
polegaja na naszej zdolnosci przypisywania innym ludziom charakterys-
tyk i ich zapamietywania. Jednoczeénie jednak te zdolnosci pozostaja
ograniczone ulomno$ciami naszej pamieci. JesteSmy w stanie utrzymy-
waé tylko pewna skoriczona liczbe trwatych i bezposrednich relacji
z innymi ludZmi, skutecznie rozpoznajemy twarze tylko ograniczonej
liczby os6b, pamietamy wydarzenia tylko przez pewien czas. Innymi
stowy, w nieformalne mechanizmy kontroli wpisany jest nie tylko
proces pietnowania, sadzenia i karania, ale takze wybaczania i zapo-
minania. Wydaje si¢, ze rewolucja informatyczna na dwa sposoby
zaburza ten balans.
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Hipoteza niechcianej trwalosci. Geneza stynnej unijnej dyrektywy
RODO wiaze sie¢ podobno z przypadkiem wtloskiego przedsiebiorcy,
ktory wiele lat po odbyciu kary i zatarciu prawnym wszelkich
konsekwencji swoich zalegtosci podatkowych, nadal znajdowal
w przestrzeni internetowej informacje o bankructwie swojej firmy.
Informacje, ktére negatywnie wptywaly na jego mozliwosci prowadzenia
biznesu. Nie sadze, by unijna dyrektywa mogla zaradzi¢ tego rodzaju
problemom, wilasnie dlatego, ze dotycza one mechanizmu duzo bardziej
ogoblnego. Mechanizmu niechcianej trwatosci.

Watek ten pojawia sie powoli w kontekstach zwigzanych z edukacja
informatyczna dzieci i bezpieczeristwem w Internecie. Dorastaja juz
kolejne pokolenia, ktére odkrywajg, jak niezmiernie trudno jest
z Internetu usungé¢ niezbyt przyzwoite zdjecia, glupawe filmiki czy
nadmiernie emocjonalne wpisy. W wiekszosci epok mlodzi ludzie
podejmowali réznego rodzaju nonkonformistyczne dziatania, czesto
dos¢ powaznie gwalcac funkcjonujace normy swoich wtasnych wspélnot.
Czesto bywali z tego powodu pietnowani. Ale jednoczesnie owe
wspdlnoty najczesciej oferowaly mozliwos¢ ekspiacji i dawaty nadzieje
na zapomnienie. Zapomnienie, ktére w zwiazku z cyfrowym utrwale-
niem staje sie coraz trudniejsze. Nie musi tu zreszta chodzi¢ o jakie$
szczegoblnie drastyczne lamanie norm. Wystarczy zapytad, jak zmieniaja
sie¢ warunki dla psychologicznego procesu rozstania, gdy zdjecia bylego
partnera i jego nowej rodziny podsuwane sa nam nieustannie przez
bezduszne algorytmy Facebooka czy Instagrama?

Hipoteza nadmiernej precyzji. Trwa takze w Polsce od jakiego$ czasu
dyskusja na temat mowy nienawisci w Internecie. Podstawowy problem,
jaki napotykaja te dyskusje, wiaze sie ze sformulowaniem prostej i fatwej
w operacjonalizacji definicji ,mowy nienawisci”. Nie sadze, by ten
problem mégt zosta¢ rozwigzany na gruncie prawnym. To, czy mowa
przekracza dopuszczalne obyczajem granice agresji, podlegato zazwyczaj
regulacjom nieformalnym, ocenie w pelnym konteksécie danego aktu
komunikacji i w spos6éb nieuchronnie arbitralny. Ta arbitralnos¢,
jakkolwiek klopotliwa w kontekscie sformalizowanych systeméw praw-
nych, miala swoje zalety - pozwalala chociazby uwzgledni¢ rézne
poziomy emocjonalnej wrazliwosci os6b uwiktanych w sporng komuni-
kacje. Cyfrowe utrwalenie komunikacji z jednej strony eliminuje znaczng
cze$¢é owego naturalnego kontekstu, ktéry na czatach i forach nieudolnie
préobujemy suplementowaé przy pomocy emotikonéw, z drugiej jednak
domaga sie trudnej do osiggniecia precyzji w kwestii oceny tresci
i intencji owej komunikagji.
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Innymi stowy, kontekst cyfrowy domaga sie precyzji osadu, ktérego
nie moga zapewni¢ nieformalne mechanizmy kontroli, formalne za$
nie moga sobie poradzi¢ z naturalna indeksykalnoscia i wieloznacz-
noScia ludzkiej komunikacji. Jak na razie jedyna odpowiedzia na ten
dylemat, ktéra udato nam sie odnalezé, jest postepujaca rozbudowa
systeméw prawnych regulacji.

Jaki wiec los czeka w tym kontekscie plotke? Bez watpienia nie
zniknie ona z ludzkiego $wiata, ale grozi jej utrata ludzkiego wymiaru.
Cyfrowo utrwalona i informatycznie precyzyjna utraci swoéj nieformalny,
niezobowigzujacy i poczciwy charakter. Okaze sig, ze bedzie skazywac
na towarzyska, spoleczna, a nawet fizycznag banicje z precyzja
i nieuchronnoscia, o ktérej wyroki sadéw mogtyby tylko pomarzyé...
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NOTY O AUTORACH

DR INZ. MICHAE SZYCHOWIAK

pracuje w Instytucie Informatyki Politechniki
Poznanskiej od 1994 roku. Jest naukowcem, wykla-
dowca wspétpracujacym z wieloma uczelniami,
czlonkiem rad programowych konferencji nauko-
wych i przemystowych poswieconych systemom
rozproszonym, bezpieczenstwu i niezawodnosci.
Jego zainteresowania naukowe dotycza dziedziny
wiarygodnosci przetwarzania danych, w tym
w szczegblnosci dwoch obszaréw - bezpieczen-
stwa systeméw informatycznych oraz mechanizméw wysokiej niezawod-
nosci. Jest réwniez organizatorem corocznych zawodéw PUT
Cybersecurity Capture the Flag, w ktérych z praktycznymi problemami
bezpieczeristwa cybernetycznego mierza sie studenci kierunkéw informa-
tycznych i przedstawiciele przemystu z kraju i z zagranicy.

Dr INZ. MAcIE] MIrOsTAN

jest zwigzany z Politechnika Poznariska, w ktorej
uzyskat tytul doktora nauk technicznych w dyscy-
plinie informatyki w 2007 roku. Jego zaintere-
sowania badawcze oscyluja wokét zastosowania
metod badan operacyjnych, uczenia maszynowego
i przetwarzania danych na polu bezpieczenistwa
teleinformatycznego oraz w zastosowaniach bioin-
formatycznych. Aktualnie jego podstawowym
miejscem zatrudnienia pozostaje Politechnika Po-
znariska (od 2000 roku), ale wspélpracuje on réwniez z Poznariskim
Centrum Superkomputerowo-Sieciowym (od 2003 roku). Ma szerokie
doswiadczenie praktyczne w dziedzinie bezpieczenistwa uzyskane
w wyniku wieloletniej administracji systemami IT, pracy zwiazanej
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z obstuga incydentéw, udzialem w audytach bezpieczeristwa oraz
projektach badawczo-rozwojowych finansowanych ze Zrédel krajowych
i europejskich. Ponadto prowadzi zajecia dydaktyczne z ochrony danych
i kryptografii. Jest wspétautorem szeregu publikacji zaré6wno z zakresu
bezpieczeristwa teleinformatycznego, jak i bioinformatyki.

Pror. DR HAB. KRZYSZTOF STACHEWICZ,

filozof, teolog, historyk. Kierownik Zakladu Filo-
zofii i Dialogu na Wydziale Teologicznym UAM
w Poznaniu, redaktor naczelny rocznika nauko-
wego ,Filozofia Chrzescijariska”. Autor wielu
ksigzek, artykutéw i rozpraw. Ostatnio wydatl:
Milczenie wobec dobra i zta. W strong etyki sygetycznej
i apofatycznej (2013) oraz Doswiadczyé prawdziwej
rzeczywistosci. Prolegomena do filozofii mistyki (2019).
Gléwne przestrzenie badawcze: etyka, metaetyka,
filozofia zla, antropologia filozoficzna, filozofia mistyki.

DR HAB. RaDOStAW SojaK, PROF. UMK
kierownik Zakladu Socjologii Ogoélnej i Historii
Socjologii.

- Zainteresowania badawcze:

socjologia wiedzy, teoria socjologiczna, analiza
dyskursu, tajnoé¢ jako kategoria socjologiczna, zakulisowe wymiary zycia
spotecznego.

- Przebieg kariery:

* w roku akademickim 1997/98: asystent stazysta w Instytucie Socjologii
UMK;

* w czerwcu 1998: egzamin magisterski na podstawie pracy pt. Porzgdki
wykluczen. Ekskluzja spoteczna w Swietle socjologii wiedzy na przyktadzie
dyskusji wokot lustracji - ocena na dyplomie bardzo dobra;

* od pazdziernika 1998: asystent w Zaktadzie Socjologii Ogdlnej i Historii
Socjologii Instytutu Socjologii UMK;

* w czerwcu 2002: zamkniecie przewodu doktorskiego na podstawie rozpra-
wy pt. Socjologia wiedzy w poszukiwaniu perspektywy ogolnej teorii spoteczeristwa
napisanej pod kierunkiem dra hab. Andrzeja Zybertowicza, prof. UMK;

* od sierpnia 2002: adiunkt w Zakladzie Socjologii Ogélnej i Historii Socjo-
logii Instytutu Socjologii UMK;
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od stycznia 2004: adiunkt w Zakladzie Intereséw Grupowych Instytutu
Socjologii UMK;

od 2004 do 2007: zastepca dyrektora Instytutu Socjologii UMK ds. dydak-
tycznych;

od 2007 do 2016: prodziekan Wydzialu Humanistycznego UMK;

od 2015 roku kierownik Zakltadu Socjologii Ogdlnej i Historii Socjologii,

poza tym:

od 1997 roku czlonek Polskiego Towarzystwa Socjologicznego;
stypendysta Fulbrighta (1998), Fundacji na rzecz Nauki Polskiej (2000)
oraz tygodnika ,Polityka” w ramach akgji ,Zostaricie z Nami!” (2006);
autor rozprawy Paradoks antropologiczny. Socjologia wiedzy jako perspekty-
wa ogolnej teorii spoleczeristwa (Wroctaw 2004) oraz wspétautor pracy
Zagubiona rzeczywistosé. O spolecznym konstruowaniu niewiedzy (Warszawa
2005 - wspoélnie z Danielem Wicentym);

redaktor 4 toméw zbiorowych; autor 15 artykuléw w jezyku polskim
i angielskim oraz 7 recenzji;

od 2007 roku czlonek rady redakcyjnej ,Polish Sociological Review”.
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